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FEDERICO GUSTAVO PIZZETTI

DISPOSITIVI MEDICI, NEURODATI
E DIRITTTI FONDAMENTALI:
VERSO UNA NUOVA REGOLAZIONE EUROPEA
PER LE NEUROTECNOLOGIE?

SoMMARIO: 1. Le neurotecnologie e i neurodati alla frontiera dell’innovazione nella
societa digitale. — 2. Neurotecnologie, neurodati e diritti fondamentali. La
“Raccomandazione dell’Unesco sull’Etica della Neurotecnologia”. — 3. La
conformita del vigente quadro europeo, applicabile (anche) alle neurotec-
nologie e ai neurodati, rispetto alla “Raccomandazione dell’Unesco sull' Etica
della Neurotecnologia”. — 4. Considerazioni conclusive.

1. Le neurotecnologie e i neurodati alla frontiera dell’ innovazione
nella societd digitale

Tra le piu significative frontiere dell’innovazione scientifica e
tecnologica che caratterizzano I'epoca contemporanea e che sono
capaci di dischiudere scenari di grande speranza ma altresi di de-
terminare rischi di non trascurabile portata, si collocano — pare di
potersi cosi affermare — gli avanzamenti conseguiti nel campo delle
neuroscienze! e delle relative neurotecnologie?.

I Fondamentali per 'inquadramento della disciplina risultano E.R. KaNDEL, J.F.
KOESTER, S.H. MACK, S.A. SIEGELBAUM, A.J. HUDSPETH, M. MATELLI, Principi di neuro-
scienze, V ed. it., Bologna, 2023; C. UMILTA, I/ cervello, Bologna, 2007; C. UMILTA (a
cura di), Manuale di neuroscienze, Bologna, 1999; R.F. THOMPSON, Introduzione alle
neuroscienze, trad. it, Bologna, 1997; A. OLIVERIO, Prima lezione di neuroscienze, 11 ed.,
Bari-Roma, 2008; C. BERNASCONI, S. GARAGNA, G. MiLaNo, C.A. Repi, M. ZuccorTI (a
cura di), Neuroscienze. Itinerario fra tecnologia, etica e diritto, Pavia, 2010; M. Picco-
LINO (a cura di), Newuroscienze controverse. Da Aristotele alla moderna scienza del lin-
guaggio, Torino, 2008; P. Grassi, A. AGUTI (a cura di), La natura dell’uomo. Neuro-
scienze e filosofia a confronto, Milano, 2008; M.R. BENNETT, PM.S. HACKER, Philo-
sophical Foundations of Neuroscience, Oxford, 2003.

2Cfr. G. Scort, The neurotechnology revolution has arrived, in The Futurist,
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Secondo una definizione recentemente accolta in autorevole
sede sovranazionale?, con il termine “neurotecnologie” si intendono
— in ampia accezione — tutti quei dispositivi, sistemi e procedure ido-
net a interagire direttamente con il sistema nervoso umano (centrale,
periferico o enterico) mediante lo scambio di segnali elettromagnetici
(quali le onde cerebrali) o biochinici (quali la componente ematico-
dinamica delle aree cerebrali).

Volendo tracciare una carrellata senza pretesa alcuna di esau-
stivita, si tratta di un ampio spettro di tecnologie che va da disposi-
tivi che richiedono di essere direttamente z7zpiantati nel tessuto ce-
rebrale mediante I'effettuazione di operazioni di neurochirurgia (si
pensi, a titolo esemplificativo, ai “pacemaker cerebrali”) a macchi-
nari in grado di svolgere le loro funzioni anche rimanendo all’e-
sterno della scatola cranica (come la risonanza magnetica o la tomo-
grafia assiale computerizzata) sino a “device” che necessitano di es-
sere indossati dall’'utente e quindi di essere posti a contatto diretto
col corpo ma in modo temporaneo e senza lo svolgimento di ope-
razioni di innesto (tra i quali si annoverano i sempre piu diffusi “ca-
schetti” o “auricolari” ad onde cerebrali, dotati di tecnologie dedi-
cate)*.

Vi sono, inoltre, neuro-dispositivi costruiti e impiegati per “cap-
tare” 1 segnali provenienti dal sistema nervoso umano allo scopo di
condurre analisi anatomofisiologiche (fra cui la risonanza magnetica
funzionale, la tomografia a emissione di positroni o la spettroscopia
funzionale nel vicino infrarosso); apparecchi in grado di “mzanipo-
lare” in modo selettivo e mirato I'attivita elettrochimica del cervello
incrementandola’ o inibendola (come accade con i neuro-stimolatori

2013, v. 47(5), p. 6; A. ROSKIES, Neuroethics for the new millennium, in Neuron, 2002,
35, pp. 21-23.

3 Organizzazione per la Cooperazione e lo Sviluppo Economico (OECD), Re-
commendation on Responsible innovation in neuroechnology, OECD/LEGAL/0457,
approvata 1’11 dicembre 2019, in particolare §II, 6° alinea.

4 Committee on Bioehtics (DH/BIO) del Consiglio d’Europa, Comzmon buman
rights challenges raised by different applications of neurotechnologies in the biomedical
field, rapporto sviluppato da M. IENcA, Strasbourg, 2021, pp. 11-22.

5 Cfr. D.C. TURNER, B.J. SAHAKIAN, Newroethics of cognitive enbancement, in Bio-
Societies, 2016, 1(1), pp. 113-123.
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profondi, trans-cranici od opto-genetici)® e congegni che permet-
tono di instaurare un vero e proprio collegamento diretto’ bidirezio-
nale tra il cervello umano e un apparato digitale esterno (quale un
personal computer, uno smzartphone, un tablet o un dispositivo di co-
municazione, di locomozione o di volo: si tratta delle cosiddette in-
terfacce cervello-computer)s,

I neuro-dispositivi possono, poi, funzionare in modo “preim-
postato” dal fabbricante o dall’'utente (si tratta dei cosiddetti si-
stemi “open-loop”) oppure mediante una costante “auto-modula-
zione” in tempo reale, effettuata dal macchinario sulla base del rile-
vamento, in continuo, degli stati psico-fisici dell’utilizzatore (sono i
cosiddetti sistemi “closed-loop”)°.

6 Cfr., per una disamina delle tecniche in questione, S. Sremic, A. Krsek, L. Ba-
TICIC, Deep Brain Stimulation: Psychological and Neuroethical Perspectives, in Neurol.
Int., 2025, 17(10)(158), pp. 1-16; B. DELLOssO (a cura di), Brain stimulation in psi-
chiatria. Tecniche ed impiego di TMS, tDCS, VNS e DBS, Pisa, Pacini, 2022; E.S. Boy-
DEN, Optogenetics and the future of neuroscience, in Nat. Neurosci., 2015, 18(9), pp.
1200-1201; AA.VV., Moving magnetoencephalography towards real-world applications
with a wearable system, in Nature, 2018, v. 555(7698), pp. 657-661; S. Bope, A.H. HE,
C.S. Soon, R. TRAMPEL, R. TURNER, J.D. HAYNES, Tracking the unconscious generation
of free decisions using uitra-high field Fmri, in Plos-one, 2011, 6(6), n. 21612, pp. 1-13.

Per 'analisi dei profili etico-giuridici sollevati da questi apparecchi si segnalano:
N.A. VINCENT, Neurolaw and Direct Brain Interventions, in Criminal Law and Philo-
sophy, 2014, v. 8, pp. 43-50; M. Sosa NavarRrO, S. DURA-BERNAL, Huwman Rights
Systems of Protection from Neurotechnologies That Alter Brain Activity, in Drexel L.
Rev., 2023, 15, pp. 893-942.

7Cfr. J.J. VipAL, Toward direct brain-computer communication, in Annu. Rev.
Biophys. Bioeng., 1973, 2, pp. 157-180.

8 Cfr., per D’analisi tecnica, D. BRAFF, New Wave: Wearable Neurotech Devices
Are Becoming More Prevalent - Is the Law behind the Curve?, in Business of Law:
Technology ABA Journal, 2025, 111(2), pp. 9-11; S.K. Mupcat, S.K. SHARMA, J. CHA-
TURVEDI, A. SHARMA, Brain Computer Interface Advancement in Neurosciences: Applica-
tions and Issues, in Interdiscip. Neurosurg., 2020, 20, n. 100694, pp. 1-8.

Si v. per i profili etico-giuridici relativi all'uso di tali macchinari: C. ConNrap, C.
A. HEGGIE, Legal and Ethical Challenges Raised by Advances in Brain-Computer Inter-
face Technology, in Can. ].L. & Tech., 2024, 21, pp. 201-215.

Per gli aspetti inerenti alla comunicazione con pazienti in stato di compromis-
sione delle piene facolta cognitive al fine di formulare diagnosi piti accurate e di per-
mettere loro una qualche manifestazione esteriore di volonta, si v. J.L. HAUSHALTER,
Neuronal Testimonial: Brain-Computer Interfaces and the Law, in Vand. L. Rev., 2018,
71, pp. 1365-1400 (2018).

9 Per la descrizione delle tecnologie in parola cfr. M. Cark, M. CHIAPPALONE, V.
Rosa Rota, Personalized strategies of neurostimulation: from static to adaptive, open- to
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Molteplici sono gli usi e le finalita per i quali i diversi neuro-di-
spositivi qui accennati possono essere progettati, fabbricati e com-
mercializzati. Nell’ambito medico, ad esempio, i neuro-dispositivi,
sono utilizzati a fini di sperimentazione clinica, prevenzione, dia-
gnosi, cura e riabilitazione di disturbi neurologici, oppure per la
mitigazione o la compensazione di disabilita neuro-funzionali o
neuro-sensoriali 7oz altrimenti risolvibili.

Nel settore non medico, invece, i neuro-dispositivi in questione,
per lo piu di tipo indossabile!®, sono usati anche da soggetti previ di
menomaziont o patologie neurologiche per un variegato insieme di at-
tivita fra le quali lo svolgimento di esperienze di gioco in scenari
maggiormente immersivi; la navigazione in ambienti di realta vir-
tuale piu sofisticati; 'auto-valutazione della stanchezza mentale o dei
ritmi del sonno e della veglia; la gestione di dispositivi interattivi per
la domotica; il controllo di personal computer o di smartphone; I'ef-
fettuazione di forme di comunicazione aumentata o di videoscrittura
avanzata a impulsi neuronali'; il pilotaggio di apparecchi di ultima
generazione per la mobilita; 'apprendimento intensivo mediante se-
gnali cerebrali rilevati o indotti; la misurazione dei livelli di stress sul
posto di lavoro (in particolare, nell’esecuzione di attivita che richie-
dono carichi cognitivi notevoli o che implicano rischi elevati per la si-
curezza); il miglioramento del benessere percepito o della concentra-
zione mentale; la rilevazione delle preferenze di consumo?2.

closed-loop, in Front. Neurosci., 2024, 18, n. 1363128, pp. 1-14; L. HaAG, G. STARKE,
M. PLONER, M. IENCA, Ethical gaps in closed-loop neurotechnology: a scoping review, in
NPJ Digit. Med., 2025, 8, n. 510, pp. 1-14.

10Con riferimento ad una promettente tecnologia di neuro-immagine che pud
essere utilizzata per 1’analisi dei correlati neurali di stati mentali cfr. EX. SHEN, F. Law-
RENZ, S.M. WOLF, Revolutionizing Neuroimaging Research with Highly Portable MRI:
Confronting Ethical and Legal Challenges, in J.L. Med. & Ethics, 2024, 52(764), pp.
764-768.

1'Sjia consentito il rinvio a FG. PizzerT, Liberta di autodeterminazione e prote-
zione del malato nel “Brain-Computer interfacing”: un nuovo ruolo per I'amministratore
di sostegno?, in Rev. crit. dir. priv., 2011, 1, pp. 31-59 e, piu recentemente, a N. L1v,
Neurolaw: Brain-Computer Interfaces, in U. St. Thomas ].L. & Pub. Pol’y, 2021, 15(1),
pp. 328-355.

12 Cfr. S. SaLarpy, Neurotecnologie tra potere e liberta. Medicina, etica, discrimi-
nazione di genere, Milano, 2024.
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Tutti i neuro-dispositivi, inoltre, indipendentemente dalle carat-
teristiche strutturali (impiantabili, esterni o indossabili), dalle fuzn-
zionalita d'uso (monitorare, modificare o interfacciare I'attivita neu-
rale) o dall’ambito di impiego (medico o non medico), si nutrono di
peculiari tipi di dat/, definiti, in sede sovranazionale®, “neurodat:”
(o “dati neuronali” o “dati personali cerebrali”)™.

Si tratta, in specifico, di dati relativi alla struttura anatomica (si
pensi ad una risonanza magnetica o ad una radiografia encefalica)
oppure al funzionamento (si pensi ad un tracciato elettroencefalo-
grafico) del sistema nervoso umano (principalmente, del cervello),
nonché di dati inerenti agli “stati mentali” interni della persona®
(quali emozioni, cognizioni, volizioni, percezioni e ricordi'¢) ricavati
dall’attivita neuro-biologica del cervello secondo specifici rapporti di
“correlazione”!’, scientificamente dimostrati, fra segnale cerebrale e
stato psicologico (in altri termini, si inferisce, sulla base di determi-

13 Organizzazione per la Cooperazione e lo Sviluppo Economico (OECD),
Recommendation on Responsible innovation in neuroechnology, cit., in particolare § II,
5° alinea.

14 Per una recente e interessante ricostruzione della disciplina giuridica applica-
bile ai neurodati riferita all’ordinamento europeo in comparazione col diritto cileno, si
rinvia a M.I. CorNEjO-PLAZA, R. CippiTant, V. PASQUINO, La protezione giuridica dei
“neurodats’: i neurodiritti, in federalismi.it, 2025, 2, pp. 165-185. Si v, inoltre, per una
riflessione sulla protezione dei neurodati cerebrali che tiene in considerazione le pit
recenti innovazioni legislative introdotte nella data protection law americana, J.G.
BROWNING, Are Technology and the Law on the Same “Wavelength”?: Examining the
New Frontier of Brainwaves and Data Privacy, in N.C.J.L. & Tech. 2025, 26(345), pp.
345-390.

15 Va, peraltro, avvertito che, oltre ai neurodati, vi sono anche dei dati biometrici
non neuronali, dai quali, attraverso I'impiego di dispositivi e software non strettamente
neuro-tecnologici, & possibile trarre informazioni indirette sull’attivita mentale del sog-
getto. I riferimenti, a titolo esemplificativo, sono al tracciamento oculare, alla video-
oculo-grafia, alla dinamica di digitazione, al riconoscimento vocale, all’analisi dell’an-
datura, alla conduttanza cutanea, alla variabilita della frequenza cardiaca, al monito-
raggio dei movimenti durante il sonno, alla misurazione della pressione arteriosa, ai
sistemi di mappatura delle emozioni facciali, all'indagine del micro-bioma.

16 T]lustrano gli avanzamenti sulla possibilita di ricavare contenuti mnestici dal-
I'analisi dei dati neuronali E.R.D. MurrHY, J. RissMaN, Evidence of Memory from Brain
Data, in |.L. & Biosciences, 2020, 1, pp. 1-58.

17 Office for Democratic Institutions and Human Rights (ODIHR) dell’Organiz-
zazione per la Cooperazione e lo Sviluppo Economico (OECD), Think Again: Freedom
of Thought in the Age of Artificial Intelligence. Policy Brief, Parigi., 2025, pp. 39-40.
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nate caratteristiche morfologiche o di specifici pattern di attivazione
cerebrale, rilevati dal neuro-dispositivo, il contenuto di pensiero
che il soggetto potrebbe esperire in quel momento)s.

2. Neurotecnologie, neurodati e diritti fondamentali. La “Racco-
mandazione dell’'Unesco sull Etica della Neurotecnologia”

Come ampiamente evidenziato in dottrina'®, il ricorso ai
neuro-dispositivi, cosi come le operazioni di trattamento dei neuro-
dati, proprio in quanto coinvolgono — lo si & visto?® — il cervello e la

18 Per gli aspetti tecnici si v. R.A. POLDRACK, Inferring mental states from neuroi-
maging data: from reverse inference to large-scale decoding, in Neuron, 2011, 72(5), pp.
692-697; A. OmurtAG, H. AcHajaNt, H.O. KELES, Decoding human mental states by
whole-head EEG+fNIRS during category fluency task performance, in J. Neural. Eng.,
2017, 14(6), n. 066003, pp. 1-15.

Per Panalisi dei profili etici e giuridici nella prospettiva del riconoscimento di
nuovi neuro-diritti, G. BELISARIO, Neurodiritti: nuovi diritti o diritti gia esistenti?, in fe-
deralismi.it, 2024, pp. 69-87; M. IENCA, Tra cervelli e macchine: riflessioni su neurotec-
nologie e su neurodiritti, in Not. Politeia, 2019, 35, p. 53; C.M. GILLAN, R.B. RUTLEDGE,
Smartphones and the Neuroscience of Mental Health, in Annu. Rev. Neurosci., 2021,
8(44), pp. 129-151.

19 Cfr., ex multis, A. D’Avoia, M.C. Errico (a cura di), Newroscience and Law.
Complicated Crossings and New Perspectives, Cham, 2020; M. TENcA e R. ANDORNO,
Towards new human rights in the age of neuroscience and neurotechnology, in Life Sci,
Soc. Policy, 2017, 13(5), pp. 1-27; M. IeNcA, On neurorights, in Front. Hum. Neurosci.,
2021, 15, n. 701258, pp. 1-11; G. D’ALESSANDRO, E. CIRILLO, Neurodiritti: prospettive
critiche e questioni dogmatiche, in R. TORINO, S. ZORZETTO (a cura di), La trasforma-
zione digitale in Europa. Diritti e principi, Torino, 2023, pp. 93-132; S. GOERING, E.
KLEIN, L. SPECKER SULLIVAN et al., Recommendations for Responsible Development and
Application of Neurotechnologies. in Neuroethics, 2021, 14(3), pp. 365-386; N. HERTs,
Neurorights - Do we Need New Human Rights? A Reconsideration of the Right to Free-
dom of Thought, in Neuroethics, 2023, 16(5), pp. 1-15; E CIrRiLLO, I/ fondamento costi-
tuzionale dei neurodiritto, in Rivista del Gruppo di Pisa, 2021, fs. 3, pp. 107-122; C.
STARK, Is a Global Governance Framework Necessary for Neurotechnology?, in Drexel
L. Rev., 2023, 15(4), pp. 757-768; AA.NV., Minding Rights: Mapping Ethical and Legal
Foundations of “Neurorights”, in Camb. Q. Healthc. Ethics, 2023, 32(4), pp. 461-481;
J.C. BuBLitz, What an International Declaration on Neurotechnology and Human
Rights Could Look Like: Ideas, Suggestions, Desiderata, in AJOB Neuroscience, 2024,
15(2), pp. 96-112; E. EVGENYEVNA GULYAEVA, F. FARINELLA, Human Neuro-Rights, in
Quaestio Turis 2022, 15, pp. 278-299; EG. PizzETT1, Neurodiritto, in A. Lavazza e V.A.
SIRONI (a cura di), Neuroetica. Interpretare e orientare la rivoluzione delle neuroscienze,
Roma, 2022, pp. 105-117.

20y, supra, § 1.
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mente umani, sono in grado di influire su tutta un’ampia gamma di
diritti individuali.

Non ¢ un caso, da questo punto di vista, che diversi siano stati
i tentativi sinora intrapresi, tanto a livello internazionale?!, quanto
nazionale?2, per tentare di definire un insieme di regole giuridiche
specificamente dedicate alle neurotecnologie e ai neurodati, nonché

21 Organizzazione per la Cooperazione e lo Sviluppo Economico (OECD), Re-
commendation on Responsible innovation in neutoechnology, OECD/LEGAL/0457,
cit.; Human Rights Council delle Nazioni Unite (UN), Res. 51/3. Neurotechnology and
human rights, approvata il 13 ottobre 2022, A/HRC/RES/51/2; Human Rights Coun-
cil delle Nazioni Unite (UN), Impact, opportunities and challenges of neurotechnology
with regard to the promotion and protection of all human rights, varato 1'8 agosto 2024;
Inter-American Juridical Committee dell’Organizzazione degli Stati Americani (OAS),
Inter-American Declaration of Principles regarding Neuroscience, Neurotechnologies and
Human Rights, approvata il 9 marzo 2025, CJI/RES 281; Consiglio europeo (UE),
Ledn Declaration on European neurotechnology: a human focused and rights’ oriented
approach proclamata durante una riunione informale a livello ministeriale il 24 ottobre
2023.

Si v., per un’analitica panoramica della disciplina internazionale relativa ai neu-
rodiritti, M. Sosa Navarro, The Role of Soft Law in the Regulation and Governance of
Human Rights Challenges Posed by Neurotechnology, Torino, 2025.

22Tp Francia, Part. 16-14 del Codice civile stabilisce che le tecniche di neuro-im-
magine possono essere utilizzate, su di un individuo, solo per scopi di ricerca medica
o scientifica, oppure in ambito forense (escluse, in quest’ultimo caso, le neuro-imma-
gini funzionali), previo consenso esplicito e revocabile del soggetto, prestato a fronte
di adeguata informazione ricevuta. Il legislatore francese ha, quindi, dettato disposi-
zioni che riguardano non solo, e non tanto, i neurodati, quanto anche, e piuttosto,
l'applicazione delle neurotecnologie in ambito extra-sanitario fissando un divieto di
utilizzo delle neuro-immagini (ad esempio, la risonanza magnetica e la risonanza ma-
gnetica funzionale, la tomografia assiale computerizzata, ma 7on I'elettro-encefalogra-
fia, che restituisce solo un tracciato grafico e 7oz una “immagine”) ritenendo queste
ultime maggiormente a rischio di indurre nei terzi atteggiamenti sviati o erronei in
danno dei soggetti ai quali le immagini stesse si riferiscono in virtu del grado di riso-
luzione “topografica” che le stesse immagini raggiungono circa la struttura e attivita
cerebrale, oltreché per il potenziale “evocativo” e “suggestivo” che le immagini van-
tano rispetto a pitt “crudi” e “freddi” dati alfanumerici.

In Spagna, sia pure soltanto a livello di disciplina di soft-law destinata alle am-
ministrazioni dello Stato, la nuova Carta dei diritti digitali, all’art. XXVI, comma 1,
prevede il riconoscimento del diritto dell’individuo alla sua identitd personale e alla
sua autonomia decisionale rispetto alle neurotecnologie, e ribadisce il diritto dello
stesso soggetto alla protezione dei dati tratti dal funzionamento del suo sistema
nervoso. Lo Stato iberico ha, quindi, inteso accomunare, nella medesima “linea guida”
offerta all’Amministrazione pubblica, entrambi i profili che la regolazione delle neuro-
tecnologie pone sotto il proprio cono di attenzione: quello dei neurodati, da una parte,
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per provare ad individuare e tutelare nuovi “neurodiritts”? della per-
sona umana direttamente legati alle tecnologie e ai dati in questione.

rispetto alla garanzia di un elevato livello di protezione, e quello dei neurodiritti, dal-
I’altra parte, soprattutto in relazione all'uso delle neurotecnologie alteranti 'identita e
'autonomia individuali. Il medesimo articolo XX VI della Carta spagnola, al successivo
comma 2, fa riferimento alla legge dello Stato (ovviamente, a titolo non vincolante, es-
sendo la Carta in questione priva di valore costituzionale) quale fonte appositamente
adatta a regolare, nel rispetto dei principi di dignita della persona e di non discrimi-
nazione in conformita ai trattati e alle convenzioni internazionali, i casi e le condizioni
di utilizzo delle neurotecnologie per il potenziamento umano.

In America Latina, il novellato art. 19, sez. I, della Costituzione cilena prevede
la protezione, da parte dello Stato, sia dell’attivita cerebrale dell'individuo, sia delle
informazioni che da essa se ne possono trarre ponendo tale tutela nell’ambito del di-
ritto, di rango costituzionale, alla liberta psico-fisica e rimettendo alla legge I'indivi-
duazione delle condizioni, dei requisiti e dei limiti d’uso delle neurotecnologie.

Negli Stati Uniti, P'art. 1798.140 del Codice civile della California e 'art. 6-1-
1303 del Testo Unico delle leggi del Colorado riconoscono la natura di “dati sensibili”
ai “dati neuronali” — questi ultimi intesi quali informazioni generate dalla rilevazione
dell’attivita del sistema nervoso centrale di un individuo — al fine di assoggettare i dati
in questione alla pit severa tutela prevista per le informazioni “sensibili”, ivi compresa
I'applicazione delle regole, dal contenuto pit rigoroso, stabilite per il consenso al trat-
tamento e per la raccolta e conservazione di tali dati “sensibili” anche dal punto di
vista della predisposizione di adeguate misure di sicurezza. Emerge, dunque, nella
prospettiva statunitense, I'attenzione rivolta, nei due stati federali, alla protezione
rafforzata del “neuro-dato” personale piuttosto che alle modalita di fabbricazione,
commercializzazione e impiego delle neurotecnologie in relazione ad altri diritti fon-
damentali. Giova, peraltro, osservare che, a livello federale, non esiste una disciplina
appositamente rivolta alla regolazione delle neurotecnologie: il trattamento dei neuro-
dati resta, dunque, sottoposto all’applicazione della HIPAA Rule, mentre per quanto
riguarda i dispositivi in grado di interagire con il cervello nel camzpo medico, si applica
la comune FDA Regulation.

In Italia, al momento, il legislatore ha adottato — come noto — un’apposita disci-
plina nazionale relativa all'sntelligenza artificiale [nel quadro della normativa europea
di cui al regolamento (UE) n. 2024/1689], costituita dalla legge 23 settembre 2025, n.
132 ma non ha inteso pervenire ad una normativa “di settore” anche per le neurotec-
nologie. Ne consegue che le previsioni della legge n. 132 del 2025 troveranno applica-
zione anche ai dispositivi neuro-tecnologici unicamente nella misura in cui questi ul-
timi, oltre ad essere impiegabili nei settori disciplinati dalla legge in parola, conten-
gano anche un sistema di intelligenza artificiale. Per contro, norme dettate anche alle
neurotecnologie, e non solo all’intelligenza artificiale, sono contenute in due progetti
di legge di identico tenore, n. C. 2121 (Ascani ez al.) e n. S. 1245 (Basso et al.), tuttora
in corso d’esame in Commissione.

23 Cfr., in particolare, le ampie e preziose riflessioni di G. DE MiNico, Nuova tec-
nica per nuove diseguaglianze. Case law: Disciplina Telecomunicazioni, Digital Services
Act e Neurodiritti, in federalismi.it, 2024, n. 6, pp. 6-10.
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Particolare rilevanza assume, in questa prospettiva, la recentis-
sima “Raccomandazione sull’Etica della Neurotecnologia” (di se-
guito, semplicemente “Raccomandazione”)?, approvata dall’'Unesco
I'11 novembre 2025 nel corso della XLIII riunione della Confe-
renza generale dell’Organizzazione internazionale? tenutasi a Sa-
marcanda?,

La Raccomandazione, infatti, costituisce il piti aggiornato e am-
pio catalogo di regole giuridiche ed etiche?” formulato a livello glo-
bale?® per indirizzare gli Stati nella regolazione dello sviluppo delle
neurotecnologie e nel trattamento dei neurodati in modo piena-
mente rispettoso della dignita e dei diritti fondamental?® dell’essere
umano.

24 Organizzazione delle Nazioni Unite per I'educazione, la Scienza e la Cultura
(UNESCO), Draft Recommendation on the Ethics of neurotechnology, n. SHS/IGM-
NEURO/2025/MAY/3, pp. 1-26 (or. inglese e francese), formulata il 12-16 maggio
2025 a Parigi dal gruppo intergovernativo di esperti di II livello dell’'Unesco, successi-
vamente inviata dal Direttore generale agli Stati membri mediante lettera circolare n.
CL/4513 I'11 luglio 2025 e infine presentata, il 24 luglio 2025, alla Conferenza Gene-
rale con il n. 43 C-30, pp. 1-27 (or. inglese) sulla base del mandato attribuito allo
stesso Direttore generale, con atto n. 42C/Resolution 29, dalla Conferenza tenutasi a
Parigi dal 7 al 22 novembre 2023.

25 Sia permesso riferirsi a FEG. Pizzerty, In quest of constitutional principles of
neurolaw, in Med. Secoli, 2011, 23(3), pp. 963-990 e pil recentemente, rispetto al
ruolo che I’'Unesco poteva svolgere nella “codificazione” dei neurodiritti e da prima
ancora che I’Organizzazione avviasse ufficialmente il procedimento che ha portato al
varo della disciplina etico-giuridica sulle neurotecnologie, a E.G. P1zzeTT1, A proposal
for a “Universal Declaration on Neuroscience and Human Rights”, in Bioethical Voices
(Newsletter of the UNESCO Chair of Bioethics), 2017, 6(10), pp. 3-6.

261 a Risoluzione, che sara pubblicata entro il 12 gennaio 2026, dovra essere si-
glata dal Direttore generale del'lUNESCO entro sei mesi e sara tramessa alle Autorita
competenti di tutti gli Stati membri dell’Organizzazione internazionale.

27 Cfr. V.A. Sront, M. D1 Francesco (a cura di), Newroetica. La nuova sfida delle
neuroscienze, Roma-Bari, 2011; G. CORBELLINI, E. SIRGIOVANNI, Tutta colpa del cervello.
Un’introduzione alla neuroetica, Milano, 2013; N. Levy, Neuroetica. Le basi neurologi-
che del senso morale, Milano, 2009; L. BOELLA, Neuroetica. La morale prima della mo-
rale, Milano, 2007; M.J. FARAH, Neuroetica. Le implicazioni moral, legali e sociali delle
neuroscienze, Milano, 2010.

28 Per un’attenta riflessione sull'opportunita di prevedere un sistema di regole
internazionali sulle neurotecnologie, cfr. C. STARK, Is A Global Governance Framework
Necessary for Neurotechnology?, in Drexel L. Rev. 2025, 15, pp. 757-767.

29 Cfr. A. FaccHr, S. FALCETTA, N. Rva, An Introduction to Fundamental Rights
in Europe, Cheltenam, Elgar, 2022.
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Pitu in specifico, la Raccomandazione — che combina® il “rights-
based approach™!, il “context-based approach™? e il “science-based
approach”™ — si articola in sei parti: la prima, dedicata all’introdu-
zione delle definizioni di sistema nervoso, neuro-tecnologia e
neuro-dati e all'individuazione dell’ambito di applicazione della
Raccomandazione (che comprende le neuro-tecnologie per uso me-
dicale e non medicale e ogni attivita che riguardi misurazione, regi-
strazione, la modificazione e la modulazione dell’attivita del sistema
nervoso umano, nonché i relativi trattamenti dati) (§§ 1-19); la se-
conda, rivolta alla fissazione degli scopi e degli obiettivi della Rac-
comandazione fra i quali spiccano la protezione delle liberta e dei
diritti fondamentali, la promozione dell’'uguaglianza, dell’inclusione
e della non discriminazione, I'incentivo allo sviluppo sostenibile e
scientificamente fondato e altresi all’'uso responsabile delle neuro-
tecnologie (§§ 20-21); la terza, comprendente I’enucleazione di va-
lori e principi fondamentali in relazione alla ricerca, sviluppo e uso
delle neuro-tecnologie fra cui la dignita umana, I'inclusione, la sa-
lute psico-fisica, 'autonomia individuale e la liberta cognitiva, la
protezione dei neurodati, I'affidabilita e la trasparenza, I'accountabi-
lity, la salvaguardia dei diritti dei soggetti vulnerabili e 'adozione di
modelli di valutazione dell’impatto delle neuro-tecnologie centrati
sull’essere umano (§§ 24-69); la quarta, contenente la previsione di

30Di interesse nell’analisi sistematica dei modelli regolatori &¢ M.R. O’SHAUGH-
NEssY, W.G. JounsoN, L. NaLsacH Tournas. C.J. RozeLr, K.S. ROMMELFANGER, Neu-
roethics guidance documents: principles, analysis, and implementation strategies, in J.
Law Biosci., 2023, 10(2), n. Isad025, pp. 1-19.

31 Cfr. Consiglio europeo (UE), Leén Declaration on European neurotechnology: a
human focused and rights’ oriented approach, cit., ispirata all’approccio basato sui di-
ritti fondamentali nella regolazione delle nuove tecnologie del cervello.

32 Cfr. Steering Committee for Human Rights in the fields of Biomedicine and
Health Bioehtics (CDBIO) del Consiglio d’Europa, Neurotechnologies and Human
Rights. Do We Need New Rights?, Council of Europe pub., 2022, spec. p. 18, in cui si
sottolinea I"opportunita di adottare discipline “flessibili” che si adattino alla peculia-
rita dei diversi contesti d’impiego delle neuro-tecnologie e dei relativi soggetti che se
ne servono.

33 Organizzazione per la Cooperazione e lo Sviluppo Economico (OECD), Nexu-
rotechnology Toolkit. To support policymakers in implementing the OECD Recommen-
dation on Responsible Innovation in Neurotechnology, Parigi, 2025, che raccomanda lo
sviluppo della collaborazione scientifica nel campo delle neuro-tecnologie.
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apposite regole giuridiche (e linee di policy) in materia di investi-
menti, uso e regolazione pubblica delle neuro-tecnologie, gover-
nance dei neurodati, cyber-sicurezza, ricerca scientifica e applica-
zioni mediche, alfabetizzazione digitale, eguaglianza di genere,
istruzione, lavoro e usi commerciali dei neuro-dispositivi nonché in
relazione all’'uso delle neuro-tecnologie per finalita di neuro-poten-
ziamento (§§ 70-156); la quinta, costituita dai meccanismi di imple-
mentazione, a livello nazionale, delle previsioni internazionali (ivi
compreso il ruolo di supporto dell'Unesco mediante ’adozione di
standard metodologici per la valutazione etica d’impatto delle
neuro-tecnologie) (§§ 157-164); la sesta, che raccoglie le disposi-
zioni finali (§§ 165-166).

Fermando, in questa sede, I'attenzione su alcuni solamente de-
gli aspetti ritenuti di particolare interesse della Raccomandazione,
giova, sin da subito, evidenziare la peculiare centralita che viene, da
quest’ultima, attribuita al fondamentale valore della dignita umana*
intesa quale zntrinseco e pari valore di ogni essere umano al cui svi-
luppo le neurotecnologie devono tendere sulla base di un approccio
“antropocentrico” (§ 24), attento anche al benessere delle future
generazioni (in quanto ritenute sviluppo dell’'umanita stessa) (§ 65 e
§ 69).

Diffusamente si sofferma, poi, la Raccomandazione sui prin-
cipi di eguaglianza e non discriminazione auspicando che 'accesso ai
benefici derivanti dall’avanzamento delle neurotecnologie avvenga
mediante un sistema di regole e di incentivi introdotto dagli Stati in
modo da ridurre le diseguaglianze nei livelli di salute oggi esistenti
con particolare (ma non esclusivo) riferimento ai Paesi ancora in via
di sviluppo (§§ 28-29 e §§ 66-68).

La Raccomandazione richiede, in proposito, agli Stati, di adope-
rarsi affinché le neurotecnologie 7on cristallizzino, né amplifichino
forme gia esistenti di discriminazione fondate su caratteristiche neu-
rologiche o mentali ma al contrario rafforzino I'identita e la varieta

34 Cfr. E. Garcia-Lopez, J.M. MuRoz, R. ANDORNO, Editorial. Neurorights and
Mental Freedom: Emerging Challenges to Debates on Human Dignity and Neuro-
technologies, in Front. Hum. Neurosci., 2021, n. 823570; Cfr. E. MOREU CARBONELL,
The Regulation of Neuro-Rights, in Eur. Rev. Digit. Adm. Law, 2021, pp. 149-162.
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culturale, nonché la neuro-diversita individuale® e la parita di ge-
nere (§ 30, §§ 51-52 e §§ 101-103).

Agli Stati ¢ altresi richiesto di sostenere la ricerca aperta e con-
divisa in campo neuro-scientifico, anche nella prospettiva di ridurre
cosi 'ammontare dei costi dei neuro-dispositivi posti a carico dei
cittadini (§§ 81-82 e § 112).

Per quanto concerne — poi — il diritto alla salute e all’ integrita
psico-fisica®® — di indubbio rilievo, dato che i neuro-dispositivi agi-
scono, in molti modi diversi, sul cervello e il sistema nervoso del-
I'individuo — la Raccomandazione afferma che la ricerca, lo sviluppo
e l'applicazione delle neurotecnologie debbono avere, quale loro
principale obiettivo, il #on arrecare danni evitabili all’essere umano
secondo la regola generale del “do not harm” (§ 40).

Gli Stati sono, di conseguenza, tenuti a varare discipline che
incentivino la diffusione di neurotecnologie sicure e basate su prove
scientifiche rigorose dando priorita agli scopi preventivi, diagno-
stici, terapeutici, riabilitativi e assistenziali idonei ad apportare be-
nefici al pit alto numero possibile di persone (§§ 25-26, §§ 39-42,
§§ 71-72 e §§ 104-105).

Gli stessi Stati sono, inoltre, tenuti a istituire (o, se necessario,
a rafforzare) meccanismi di controllo aventi I'obiettivo di valutare
I'impatto sulla salute psico-fisica, nonché sulla socializzazione, deri-
vante dall’uso, in particolare a lungo termine, di apparecchi neuro-
tecnologici (§ 29, § 106 e § 107).

Per quanto riguarda, poi, piu in particolare, i profili di tutela e
di promozione dell’integrita psicofisica legati all’'uso dei neuro-di-
spositivi 7edici 1a Raccomandazione invita gli Stati ad adottare re-
gole che incentivino la progettazione e la fabbricazione di neuro-
apparecchi per uso medicale che siano il pit possibile affidabili, si-

35 Cfr. A. LoLLiN, Brain Equality: Legal Implications of Neurodiversity in a Com-
parative Perspective, in N.Y.U. |. Int’l L. & Pol., 2018, 51, pp. 69-133.

36 Cfr. C. BusLitz, Neurotechnologies and Human Rights: Restating and Reaffir-
ming the Multi-Layered Protection of the Person, in Int’l |. Hum. Rts., 2024, 28(5), pp.
782-807; S. BARBARESCHI, Rivoluzione digitale e diritti dei disabili: la tecnologia come
fattore inclusivo e la tutela dell’habeas mentem, in Rivista del Gruppo di Pisa, 2021, pp.
299-311; S. FuseLLI, Neurotecnologie e tutela dell’ integrita psichica. Profili costituzionali
e sovranazionali, in ]. Ethics Leg. Technol., 2020, 2(1), pp. 1-28.
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curi e durevoli; richiedano una manutenzione minima; abbiano
un’obsolescenza tecnologica contenuta; assicurino un’assistenza
continua nel tempo anche nel caso in cui i produttori non siano pitt
in grado di prestarla (§§ 107-108).

La Raccomandazione, inoltre, sollecita gli Stati a implementare
(0 a irrobustire, laddove esistenti) sistemi di monitoraggio interope-
rabili dei neuro-dispositivi medicali in modo da tenere debita trac-
cia degli effetti collaterali negativi da essi cagionati, anche mediante
la raccolta di informazioni provenienti dal personale medico e dai
pazienti (§ 109).

Per quel che concerne, invece, i neuro-dispositivi 7oz medi-
cali, la commercializzazione dovrebbe avvenire, stando alla Racco-
mandazione, in forza di regole nazionali che contemplino appositi
obblighi per il produttore di proteggere gli utenti da diversi tipi di
rischi per la salute, compresi quelli di natura psicologica; di fornire
un’informazione chiara, comprensibile e basata su prove scientifi-
che solide circa i rischi (e i benefici) per la salute connessi all’im-
piego degli apparecchi in vendita escludendo affermazioni fuor-
vianti o suggestive; di effettuare rigorose prove di sicurezza, tossi-
cita ed efficacia con un’adeguata supervisione medica qualora il
prodotto, pur non destinato all’'uso sanitario, dichiari comunque di
trattare, prevenire o diagnosticare malattie oppure condizioni di ca-
rattere medicale (§ 133).

Per quel che attiene — poi — al diritto all’ autodeterminazione in-
dividuale e alla liberta “di” pensiero®™ — invero cruciale quando,

37 Quando si accede ai meccanismi interni del cervello, come le neuroscienze
mirano a rendere possibile, non ¢, infatti, soltanto la liberta “di manifestazione” del
pensiero che va salvaguardata ma altresi, e prima ancora, la stessa libera “formazione”
del pensiero da parte dell’individuo. Cfr., nell’ampia bibliografia sul tema, J.M.
Muroz, J.A. MARINARO, “You Shall Have the Thought”: Habeas Cogitationem as a New
Legal Remedy to Enforce Freedom of Thinking and Neurorights, in Neuroethics, 2024,
17(1), pp. 1-22; S. LicHART, Towards a Human Right to Psychological Continuity? Re-
flections on the Rights to Personal Identity, Self-Determination, and Personal Integrity,
in ECHR Law Rev., 2024, 5(2), pp. 199-229; P. SommaGGio, M. Mazzocca, A. GE-
rROLA, E FERRO, Cognitive liberty. A first step towards a human neuro-rights declaration,
in BioLaw ]./Riv. bio-dir., 2017, 3, pp. 27-45; W. SENTENTIA, Neuroethical considera-
tions: cognitive liberty and converging technologies for improving human cognition, in
Ann. N.Y. Acad. Sci., 2004, 1013(1), pp. 221-228; J.C. BuBLITZ, R. MERKEL, Crimes
against minds: On mental manipulations, barms and a human right to mental self-deter-
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come nella specie, la tecnologia intrude nell’intimo foro del cervello
e degli stati mentali individuali*® — la Raccomandazione impone agli
Stati di proteggere I'integrita mentale del soggetto da qualsiasi in-
terferenza considerata indesiderata e dannosa (§§ 43-44), nonché di
assicurare, con apposita disciplina, che le persone siano messe in
grado di assumere decisioni libere, informate e volontarie sull’even-
tuale ricorso alle neurotecnologie di qualsiasi tipo esse siano (§ 45).

Cardine ¢, in punto, la regola del “consenso informato” da pre-
starsi, in base alle discipline nazionali, sempre (e solo) in via pre-
ventiva da parte dell’interessato, secondo il modello dell’“opz-in”,
dopo aver ricevuto elementi informativi completi e comprensibili,
nonché “tarati” in relazione all’eta, alle condizioni mentali e al li-
vello di istruzione (§ 46).

In tale ottica, gli Stati, oltre ad introdurre obblighi informativi
specifici in sede di acquisizione del consenso all’'uso della singola
neurotecnologia, dovrebbero promuovere forme di alfabetizzazione
generale sulle neurotecnologie nel loro complesso anche mediante
strumenti di diffusione, quali siti Internet dedicati oppure eventi
aperti alla cittadinanza con il coinvolgimento di esperti (§ 97, § 99).

Nei casi in cui ci si trovi di fronte a persone incapaci, gli Stati
debbono prevedere, in base alla Raccomandazione, che il consenso
informato sia prestato dal rappresentante legale dell'infermo o del
minore rispettando, quanto piu possibile, i desideri manifestati
dalla persona non capace, in relazione all’eta o all’attitudine al di-
scernimento (§ 46).

Il consenso informato deve, comunque, prevedere, secondo le
regole nazionali, anche lo speculare dzritto di rifiutare o revocare, in
qualsiasi momento, I'impiego del neuro-dispositivo (§ 46).

A maggior protezione dell’autonomia cognitiva e volitiva del-
I'individuo rispetto a perniciose forme di condizionamento perpe-

mination, in Criminal Law and Philosophy, 2017, 8(1), pp. 51-77; A. PirozzoL1, La li-
bertd di coscienza e le neuroscienze cognitive, in Consulta on-line, 2020, pp. 1-7; A. La-
VAZZA, Manipolare la memoria. Scienza ed etica della rimozione dei ricordi, Milano,
2013; T. IsTACE, Neurorights: The Debate about New Legal Safeguards to Protect the
Mind, in Issues Law Med., 2022, 37(95), pp. 95-109; S. LicTHART, The Right to Mental
Integrity in the Age of Neurotechnology: Constructing Scope and Permissible Limita-
tions, in |.L. & Biosciences, 2025, 12(1), n. 1saf010, pp. 1-23.
38y, supra, § 1.
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trate mediante captazione o alterazione di segnali cerebrali, la Rac-
comandazione richiede agli Stati di prevedere che le neurotecnolo-
gie non siano mai utilizzate, né da parte di enti pubblici, né da parte
di soggetti privati, allo scopo di esercitare un’znfluenza indebita o
una manipolazione insidiosa in danno dell’individuo (§ 47). Del
tutto escluso, da parte delle legislazioni nazionali, deve anche essere
il ricorso ai neuro-dispositivi al fine di esercitare forme coercitive di
adeguamento dei comportamenti individuali, soprattutto sul piano
politico, sociale, religioso oppure per instaurare forme di controllo
sociale o ancora per espletare attivita di sorveglianza arbitraria o il-
legittima degli stati mentali individuali (§ 75).

Per quanto attiene — poi — al diritto alla protezione dei dati neu-
ronal®® — di palmare importanza in relazione alla gia menzionata na-
tura dei dati in questione di essere ricavati dal cervello (e dal sistema
nervoso) dell’individuo® — la Raccomandazione afferma che i neuro-
dati debbano considerarsi 7oz soltanto appartenenti alla categoria
dei dati “personali” ma altresi sempre riconducibili alla tipologia dei
dati cosiddetti “sensibili”: destinati, in quanto tali, a ricevere, da
parte degli ordinamenti nazionali, una tutela specifica e rafforzata
(§48¢§85).

In base alle normative che Stati dovranno appositamente adot-
tare, quindi, qualsiasi trattamento di dati neuronali va sottoposto
alla regola del consenso informato, anticipato e libero dell’interes-
sato, fatta eccezione per le situazioni di emergenza medica, in cui il
soggetto si trovi in pericolo di vita (§ 49).

Gli Stati devono, altresi, vietare le pratiche che subordino I’ac-
cesso a beni o servizi al conferimento di dati neurali (in quanto si

39 Cfr. P. KELLMEYER, Big Brain Data: On the Responsible Use of Brain Data from
Clinical and Consumer-Directed Neurotechnological Devices, in Neuroethics, 2021, 14,
pp- 83-98; E. X. SHEN, Neuroscience, Mental Privacy, and the Law, in Harv. ] L. & Pub.
Pol’y, 2017, 36, pp. 653-713; ].G. BROWNING, Are Technology and the Law on the Same
“Wavelength”?: Examining the New Frontier of Brainwaves and Data Privacy, in N.C.
JL. & Tech., 2025, 26(3), pp. 345-390; PR. WoLpE, Neuroprivacy and Cognitive Li-
berty, in AA.VV., The Routledge Handbook of Neuroethics, Routledge, 2017, pp. 214-
224; J. RYBERG, Neuroscience, Mind Reading and Mental Privacy, in Res Publica, 2017,
23, pp. 197-211; W. UNGER, Stay Out of My Head: Neurodata, Privacy, and the First
Amendment, in Wash. & Lee L. Rev., 2023, 80, pp. 1439-1521.

407, supra § 1.
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tratterebbe di consenso fortemente condizionato e quindi non piu
pienamente libero), o che usino gli stessi dati, persino in assenza di
valido consenso, per forme di pubblicita mirata (§ 86).

Gli stessi Stati sono, altresi, tenuti a prevedere misure rigorose di
salvaguardia dei dati neurali, nonché di contrasto al trattamento im-
proprio o 7on autorizzato dei dati medesimi (§ 50), anche prevedendo
modelli specifici di “governance dei neurodati” cosi da assicurare il
pieno ed effettivo rispetto dei principi di liceita, minimizzazione, ano-
nimizzazione, pseudonimizzazione e proporzionalita (§§ 85-86).

Agli Stati ¢, inoltre, richiesto, sempre dalla Raccomandazione, di
incentivare, mediante apposite regole (e politiche pubbliche), lo svi-
luppo e l'attuazione di innovazioni tecnologiche e di standard di
progettazione che migliorino la protezione dei dati neurali, fra i
quali la crittografia d’avanguardia, le banche dati con autenticazione
a piu fattori, le tecniche di anonimizzazione di ultima generazione e
le pratiche di elaborazione e archiviazione dei dati in prossimita del
luogo in cui i dati stessi sono generati (§§ 88-89 e §§ 93-95).

La tutela accordata dalla Raccomandazione ai dati personali ce-
rebrali zon esclude, peraltro, che gli stessi Stati siano anche chia-
mati a promuovere la circolazione transfrontaliera dei neurodati, con
particolare riguardo al settore della ricerca scientifica, mediante la
condivisione di archivi e il ricorso a strumenti sicuri da attacchi
informatici e rispettosi dei principi di minimizzazione dei dati e di
riuso per finalita eticamente lecite (§§ 90-91).

Riconoscendo, in particolare, I'importanza che la circolazione
dei neurodati puo avere nello specifico campo dell’addestramento
dell’intelligenza artificiale (soprattutto se di tipo generativo), la Rac-
comandazione invita, altresi, gli Stati ad adottare apposite regole
giuridiche (e linee guida etiche) per assicurare che il riuso dei dati
neurali nelle attivita di ricerca e sviluppo dei sistemi di IA escluda
la ricorrenza di “bias”; comprenda la supervisione umana; implichi
'esecuzione di test rigorosi cosi da assicurare qualita e integrita dei
dati impiegati per il “deep-learning” e il “machine-learning” (§ 92 e
§ 114).

Non basta. La Raccomandazione si sofferma — infatti — anche
su alcuni ambiti particolari di impiego delle neurotecnologie e di trat-
tamento dei neurodati, rispetto ai quali I'Unesco ha ritenuto oppor-
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tuna, a fini di piena tutela dei diritti e della dignita delle persone
coinvolte, I’enunciazione di regole e misure peculiari.

Nel contesto educativo®, infatti, la Raccomandazione, pur con-
siderando che il ricorso alle neurotecnologie puo assicurare un mi-
glior godimento dei diritti all’istruzione e alla formazione, richiede
nondimeno agli Stati di vigilare con attenzione sui pericoli che I'ap-
plicazione indiscriminata di neuro-dispositivi pud comportare, spe-
cialmente in relazione allo sviluppo psicologico e cognitivo dei di-
scenti, e soprattutto quando si tratta di persone zon affette da disa-
bilita o disturbi neurologici (§§ 118).

Va in ogni caso garantito, in forza di apposite norme adottate
dagli Stati, che l'utilizzo di neuro-dispositivi nelle aule scolastiche
avvenga solo sulla base di dati scientifici, nonché in linea con gli
obiettivi educativi e in via complementare (e non alternativa) ai me-
todi tradizionali di apprendimento (§ 119).

Agli Stati ¢, poi, richiesto di prevedere regole che assicurino
che qualsiasi implementazione di neurotecnologie nei confronti de-
gli alunni sia subordinata al previo consenso informato dei genitori
(o tutori) prestato dopo un adeguato periodo di riflessione e con dz-
vieto di applicare incentivi o penalita in relazione al rilascio, o al
mancato rilascio, del consenso stesso (§ 121).

Gli Stati devono vietare qualsiasi ricorso alla neurotecnologia
per la valutazione delle prestazioni degli studenti o degli insegnanti
(§§ 121).

E infine, caldeggiata, dalla Raccomandazione, la creazione, a li-
vello nazionale, di organismi amministrativi indipendenti aventi il
compito di verificare periodicamente, insieme agli esponenti delle
categorie interessate, i profili di sicurezza e di rischio legati all’'im-
piego di neuro-dispositivi sugli alunni (§§ 122).

In ambito forense*2, poi, se I'eventuale ricorso a mezzi di prova
di tipo neuro-tecnologico consente al prevenuto di poter esercitare

41 Dj particolare interesse, anche per I'analisi dei piti recenti sviluppi, risulta il
contributo di J. SANABRIA, Z.M. CEBRAL-LOUREDA, J.M. ANTELIS, S. LEE, Advances in
complex thinking and neurotechnologies in education: a bibliometric analysis of research
trends, in Cong. Process., 2025, pp. 611-624.

42 Syl quale sia permesso rinviare a EG. PizzerTI, Neuroscienze forensi e diritti
Sfondamentali: spunti costituzionali, Torino, 2012. Piu recentemente, cfr. C. GRANDI,
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in modo ancor piu effettivo il dzritto alla difesa ed alla prova di cui
gode (ad esempio, mediante il ricorso a sofisticate perizie sulla ca-
pacita di intendere e di volere o di ricordare correttamente e com-
pletamente i fatti), tanto il principio del giusto processo, da una
parte, quanto il diritto fondamentale a non autoincriminarsi, dall’al-
tra, non consentono agli Stati — lo sottolinea bene la Raccomanda-
zione — di prevedere 'impiego di neuro-dispositivi o il trattamento
di neurodati allo scopo di estrarre (laddove possibile), dalla mente
dell'imputato stesso (al di sotto della sua soglia di coscienza e vo-
lonta), elementi che possano contribuire ad affermarne la colpevo-
lezza (§ 74). Ogni uso di neuro-tecnologie nell’ambito dei procedi-
menti giudiziari deve basarsi su solide evidenze scientifiche e pre-
vedere, per legge, 'adozione di istituti e meccanismi di controllo
rigorosi che includano anche la protezione dei dati e la tutela della
liberta morale dei soggetti coinvolti (S 74).

Per quel che attiene — poi — al settore del lavoro®, la Racco-
mandazione sollecita gli Stati a introdurre regole specifiche affinché
I'impiego di neuro-dispositivi e il trattamento dei neurodati da
parte dei datori di lavoro avvengano non soltanto a fronte di evi-
denze scientifiche consolidate, ma altresi su base esclusivamente vo-
lontaria tenendo in debito conto la condizione di subordinazione
del prestatore d’opera che potrebbe minare la genuinita del con-
senso. E comunque richiesta la previa somministrazione da parte
del datore di lavoro di un’informazione trasparente e accurata sulla
tipologia e sugli effetti del dispositivo impiegato, nonché sulla qua-
lita, modalita e durata della raccolta dei neurodati (§ 124).

Resta, peraltro, fermo che gli Stati devono garantire che ogni at-
tivita di trattamento dei neurodati dei lavoratori avvenga solo per
una finalita legittima attinente alla sicurezza o alla salute dei lavora-
tori medesimi o dei terzi con i quali essi vengono in contatto (§ 124).

Neuroscienze e responsabilita penale. Nuove soluzioni per problemi antichi?, Torino,
2016; E StoccHl, Neuroscienze e applicazioni in ambito forense: profili filosofici ed etico-
giuridici, Torino, 2025; E. SIRGIOVANNI, G. CORBELLINI, C. CAPORALE, A recap on Italian
neurolaw: epistemological and ethical issues, in Mind & Society, 2017, 16, pp. 17-35.

4 Cfr. E. MunL, R. ANDORNO, Neurosurveillance in the workplace: do employers
have the right to monitor employees’ minds?, in Front. Hum. Dyn., 2023, pp. 1-11, non-
ché, con attente osservazioni, F. D1 TANO, Newurodiritti e dati neurali verso una tutela
giuridica, in Labour Law Issues, 2025, 1, pp. 1-20.
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I lavoratori devono, inoltre, essere sottoposti a un’adeguata
formazione concernente 'uso delle neurotecnologie e le misure
erette a protezione dei dati neuronali nel contesto in cui prestano
Iattivita lavorativa (§ 126).

Gli Stati #on devono in nessun caso permettere, secondo
quanto la Raccomandazione stabilisce, che le neurotecnologie pos-
sano essere implementate in azienda (e i relativi neurodati trattati)
al fine di valutare la performance del lavoratore o di irrogare san-
zioni disciplinari, oppure con modalita che compromettano la salute
del lavoratore o ne consentano la profilazione individuale, oppure
ancora in tutti i casi in cui i rischi d’uso del neuro-dispositivo supe-
rano i benefici attesi (§ 124).

Si specifica, inoltre, che le legislazioni nazionali devono assicu-
rare che sia fatto divieto, ai datori di lavoro, di trattare dati neuro-
nali dei dipendenti al di fuori dell’orario o del luogo di lavoro (ad
esempio, disattivando automaticamente la raccolta dati). Parimenti
deve essere inibito, agli stessi datori di lavoro, di avere accesso a dati
neuronali dei lavoratori che, diversi da quelli inerenti la prestazione
lavorativa dedotta, siano stati raccolti incidentalmente dal neuro-di-
spositivo indossato durante lo svolgimento della mansione. Né do-
vrebbe essere ritenuta lecita — salvo I’espresso consenso del lavora-
tore — la trasmissione dei neurodati a soggetti terzi non dipendenti
del datore di lavoro o non legati all’esecuzione della prestazione la-
vorativa oggetto del contratto di assunzione (§ 125 e § 128).

Secondo quanto la Raccomandazione stabilisce, inoltre, gli Stati
devono prevedere, con apposite norme, che i neurodati raccolti du-
rante ’attivita lavorativa, unitamente alle analisi su di essi effettuate
dal datore di lavoro, vengano messi a disposizione del lavoratore
qualora questi ne faccia richiesta. In ogni caso di cessazione del rap-
porto di lavoro, il datore di lavoro deve, comunque, provvedere alla
restituzione di tutti dati in questione al lavoratore, oppure alla loro
integrale, e automatica, cancellazione (§ 127 e § 129).

La Raccomandazione richiede, poi, agli Stati di adottare regole
puntuali che tutelino le persone in cerca di lavoro dallo sfrutta-
mento e dalla discriminazione limitando, in specifico, le ipotesi di
ricorso all’'uso delle neurotecnologie per I'assunzione e altresi ade-
guando le normative esistenti (o sviluppandone di nuove) in mate-
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ria di utilizzo dei dati neuronali per la profilazione del posto di la-
voro (§ 131).

Nei settori del commercio e del consumo* — poi — la Racco-
mandazione richiama i legislatori nazionali all’adozione di discipline
in grado di individuare un corretto punto di equilibrio fra lo svi-
luppo e la commercializzazione di dispositivi neuro-tecnologici per
uso ludico-ricreativo o per lo svolgimento di altre attivitd quotidiane
della persona, da una parte, e il rispetto dei diritti fondamentali del-
Uindividuo, dall’altra, con particolare attenzione alla salute fisica e
mentale, all’autodeterminazione consapevole e alla protezione de:
neurodati (S 132).

Peculiare attenzione ¢ dedicata, in specie, al divieto di ricorrere
alle pratiche di “#yzng” consistenti nella richiesta, rivolta all’utente
dall’impresa, di consentire al trattamento dei dati neuronali quale
indispensabile requisito per poter accedere a specifici beni in com-
mercio o a determinati servizi offerti, anche su siti Internet (§ 133).

A fronte dei rischi che I'uso improprio (o illecito) dei neuro-di-
spositivi pud determinare su taluni consumatori, in modo partico-
lare rispetto all’eccitazione di circuiti cerebrali coinvolti nell’insor-
gere di forme di dipendenza (il richiamo e, segnatamente, ai sistemi
dopaminergici), la Raccomandazione impegna gli Stati ad adottare
regole che impediscano la commercializzazione di neuro-dispositivi
in grado di sfruttare artatamente le condizioni di vulnerabilita di
speciali categorie di persone (quali gli individui affetti da ludopatia)
(§ 138).

Anche attraverso appropriate informazioni al pubblico, gli
Stati devono, inoltre, promuovere un uso consapevole, da parte dei
cittadini, dei neuro-dispositivi con particolare riguardo per quegli
apparecchi in grado di effettuare la stimolazione cerebrale per scopi
non medicali (dati gli effetti che tali apparecchi potrebbero deter-
minare sul cervello e il sistema nervoso di soggetti sani) (S 138).

La Raccomandazione invita, inoltre, gli Stati ad adottare regole
per proteggere I'autonomia e la riservatezza dei consumatori da
pratiche suggestive o manipolatorie che si servano di neurotecnolo-

44 Cfr. S. RAINEY, J.C. BubLitz, H. MasLEN, H. THORNTON, Data as a cross-cutting
dimension of ethical importance in direct-to-consumer neurotechnologies, in AJOB Neu-
roscience, 2019, 10(4), pp. 180-182.
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gie (e di neurodati) per il funzionamento dei “sisterzi di raccoman-
dazione” o per lo svolgimento di attivita di “priming” e di “nud-
ging” anche in Rete (con esclusione degli scopi, comunque 7o ma-
nipolatori, di incentivazione di comportamenti virtuosi in ambito
medico, e sempre subordinatamente al consenso espresso da parte
del soggetto) [§ 140, lett. a) e b)].

Va, in ogni caso, vietata — a livello di legislazione nazionale —
lattivita di marketing®, ivi compresa quella di natura politico-elet-
torale, che utilizzi neuro-dispositivi e raccolga neurodati durante la
fase del sonno del soggetto* [§ 136, lett. ¢)].

La Raccomandazione contempla, infine, alcune misure “tarate”
su taluni “gruppi di soggetti” considerati fragzlzi*’.

Con riguardo alle persone mznorenni, la Raccomandazione in-
vita gli Stati ad adottare discipline specifiche per prevenire 'uso di
tecniche di neuro-marketing*s su bambini o adolescenti (§ 145).

Rispetto alle persone anziane®, la Raccomandazione chiede agli
Stati di valorizzare le iniziative, scientificamente fondate, che ab-

4 Un’analisi approfondita dei profili rilevanti dell'uso delle neurotecnologie a
fini di 7arketing con riferimento anche alla disciplina applicabile nell’'Unione europea
¢ stata compiuta da I. GERACI, I neuromarketing nel quadro giuridico europeo: rifles-
sioni sulle opportunita e sui rischi per i soggetti vulnerabili, in Persona e Mercato, 2024,
n. 2, pp. 1169-1188. Di interesse & anche L. SPosiNI, Impact of New Technologies on
Economic Behavior and Consumer Freedom of Choice: From Neuromarketing to Neuro-
Rights, in ]. Digit. Technol. Law, 2024, 1, pp. 85-87. Fondamentale, in tema, rimane lo
studio di L. TAFARO, Neuromarketing e tutela del consenso, Napoli, 2018, Si v. anche,
sul piano della potenzialita tecniche degli strumenti di captazione delle onde cerebrali
per rilevare preferenze di consumo, A. Bazzant, S. Ravaiorr, U. Faraguna, G. Tur-
CHETTI, Is EEG Suitable for Marketing Research? A Systematic Review, in Front. Neu-
rosci., 2020, 14, p. 2. Pit in generale, cfr. N. Baurrt, E. Ruscont, The Art of Influencing
Consumer Choices: A Reflection on Recent Advances in Decision Neuroscience, in Front.
Psychol., 2020, 10, n. 3009, pp. 1-7.

46 Cfr. T. Horikawa, M. Tamakr, Y. Mrvawakr, Y. Kamrtant, Neural Decoding of
Visual Imagery During Sleep, in Science, 2010, 340(6132), p. 639.

47 Cfr. A.A. MoLLo, La vulnerabilita tecnologica. Neurorights ed esigenze di tu-
tela: profili etici e giuridict, in Eur. |. Priv. Law Tech., 2021, pp. 199-210.

48 Cfr. S. Gupa, Affrontare il potere della neurotecnologia: Il neuromarketing tra
azzardo morale, impatti sulla personalita dell'utente e tutela dei neurodiritts, in Eur. J.
Priv. Law Tech., 2023, pp. 1-37.

49 Per la ricostruzione delle potenziali strumentazioni tecniche e ’analisi dei pro-
fili etico-giuridici in relazione all’impiego di forme di potenziamento neuronale ri-
spetto ai soggetti nella terza eta, cfr. M. Tenca, D.M. SHaw, B. ELGER, Cognitive enhan-
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biano per obiettivo 'integrazione delle neurotecnologie negli am-
bienti di cura (§§ 146-148).

Con riferimento ai soggetti portatori di disabilit, la Raccoman-
dazione esorta gli Stati ad adottare politiche che valorizzino il po-
tenziale delle neurotecnologie nella rimozione degli ostacoli che le
persone diversamente abili incontrano durante la loro vita profes-
sionale o negli spazi ricreativi (§ 149 e § 150).

Nei confronti dei soggetti con diagnosi di disturbo mentale, la
Raccomandazione invita gli Stati a promuovere la ricerca scientifica
e a sostenere iniziative rivolte ad affrontare le esigenze speciali che
tali individui manifestano soprattutto attraverso la realizzazione, la
diffusione e la sorveglianza post-commercializzazione di neurotec-
nologie dedicate al miglioramento delle funzioni psichiche compro-
messe (§§ 152-154).

Da ultimo, merita segnalare che la Raccomandazione suggerisce
agli Stati di introdurre sia lo strumento della “valutazione di impatto
sut diritti umani” al fine di identificare, prevenire e mitigare i possi-
bili effetti negativi delle neurotecnologie sui diritti fondamentali
della persona, sia listituto della “valutazione di impatto sulla pri-
vacy” in modo tale da rilevare e ridurre i pericoli, per la lesione
della riservatezza dell’individuo, derivanti dai trattamenti dei suoi
neuro-dati [§ 80, lett. a) e d)].

3. La conformiti del vigente quadro europeo, applicabile (anche)
alle neurotecnologie e ai neurodati, rispetto alla “Raccomanda-
zione dell’Unesco sull Etica della Neurotecnologia”

La Raccomandazione qui tratteggiata®® ha efficacia — in termini
di soft-law — verso tutti gli Stati parte dell’'Unesco che saranno, di
conseguenza, tenuti a metterla in pratica non solo adottando misure
legislative e varando politiche pubbliche in base alle rispettive di-

cement for the ageing world: opportunities and challenges, in Ageing and Society, 2019,
39(10), pp. 2308-2321.

S0V, supra, § 2.

SLCfr. F. Przzerm, S. Cavzorato, A, Iannuzz, E. LoNGo, M. OROFINO, La rego-
lazione europea della societa digitale, Torino, 2024.
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sposizioni costituzionali, ma altresi istituendo o designando appo-
siti organismi nazionali (§ 159 e § 160).

Come avvenuto in altri settori di “punta” della disciplina della
societa digitale’!, fra i quali i servizi digitali o I'intelligenza artifi-
ciale, 'Unione europea potrebbe, quindi, esser chiamata, a breve, a
valutare 'eventualita di un proprio intervento normativo al fine di
precludere ai singoli Stati Membri 1’adozione di discipline interne,
sporadiche e parziali, di recepimento dei principi e delle regole fis-
sate dall’Organizzazione internazionale.

Tali iniziative messe in cantiere da parte degli Stati membri,
potrebbero, infatti, compromettere, proprio per via della loro ete-
rogeneita nazionale, il corretto e armonico funzionamento del mer-
cato unico delle neuro-tecnologie a livello europeo.

D’altro canto, I'Unione europea ha sempre pit spesso inteso
porsi anche quale “faro” per illuminare la strada di un governo glo-
bale della societa digitale in chiave antropocentrica e attenta ai di-
ritti fondamentali della persona.

In tale prospettiva, la stessa Unione europea potrebbe, dunque,
voler fungere da “apripista” anche rispetto alla disciplina, “di fron-
tiera”, delle emergenti tecnologie del cervello procedendo, prima di
altri grandi attori geo-politici (americani o asiatici), al recepimento,
su scala continentale, della Raccomandazione dell’Unesco.

Ove volesse procedere lungo tale direttrice, va rilevato che I'U-
nione europea sembra vantare un ampio ventaglio di regole di dz-
ritto primario’? che, pur mai facendo esplicita menzione dell’inno-
vazione neuro-tecnologica, appaiono assai “in asse” rispetto ai
principi enucleati nella Raccomandazione.

E ben noto, infatti, quanto la dignitd umana, cardine dell’im-
pianto valoriale della Raccomandazione™, costituisca anche “pietra
angolare” dell’intero edificio giuridico-assiologico dell’Unione ai

52§ rinvia, per un’attenta analisi del quadro giuridico vigente di protezione dei
diritti fondamentali a livello europeo applicabile agli sviluppi neuro-scientifici, a F. CI-
RILLO, Neurodiritti: ambiguita della “liberta cognitiva” e prospettive di tutela, in Con-
sulta-online, 2023, pp. 32-40.

3y supra, § 2.

54V, supra, § 2.
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sensi dell’art. 2 del Trattato sull’'Unione europea e dell’art. 1 della
Carta dei diritti fondamentali dell’Unione europea.

1 diritto all’autodeterminazione e all’integrita mentale poi — as-
sunto come centrale nella Raccomandazione® — & esplicitamente ri-
conosciuto e garantito, con particolare (ma non esclusivo) riguardo
(proprio) ai settori della biologia e della medicina (in cui le neuro-
tecnologie ricadono), dall’art. 3 della Carta dei diritti fondamentali
dell'Unione europea.

11 diritto alla protezione dei dati personali — ampiamente affer-
mato e salvaguardato dalla Raccomandazione dell’ Unesco®® — & san-
cito dall’art. 7 della Carta dei diritti fondamentali dell’'Unione eu-
ropea.

I diritto alla liberta “di” pensiero — intesa quale facolta di for-
mare autonomamente i propri stati mentali senza manipolazioni ar-
bitrarie altrui, su cui la Raccomandazione diffusamente si sofferma’?
— puo ricondursi alla “/iberta di pensiero e di espressione” scolpita
dall’art. 10 della Carta dei diritti fondamentali dell’Unione europea.

1l diritto alla salute — che la Raccomandazione considera con
peculiare attenzione’® — ¢ proclamato dall’art. 35 della Carta dei di-
ritti fondamentali dell'Unione europea e ulteriormente rafforzato,
quanto a divieto di discriminazione nell’equo accesso ai servizi, dal-
I'art. 21 della Carta®.

Va, invece, sottolineato che sussistono elementi di potenziale
disallineamento fra le norme europee di diritto derivato applicabili
anche alle neuro-tecnologie e ai neuro-dati, pur non essendo state
concepite per tale disciplina, e le regole invocate dalla Raccomanda-
zione per il governo delle neuro-tecnologie®. In particolare, ven-
gono in rilievo, per le ragioni che si esporranno, i regolamenti eu-
ropei in materia di protezione dati personali, dispositivi medici e in-
telligenza artificiale.

5V, supra, § 2.

56y supra, § 2.

57y, supra, § 2.

58y supra, § 2.

59 Panel for the Future of Science and Technology del Parlamento europeo, The
protection of mental privacy in the area of neuroscience. Societal, legal and ethical
challenges, Bruxelles-Strasbourg, 2024, n. 757.807, pp. 44-45.

60y, supra, § 2.
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In materia di protezione dati personali, ¢, invero, ben noto che
il regolamento (UE) n. 2016/679 (GDRP)¢! trova applicazione, ai
sensi dell’art. 2, par. 1, rispetto a ogni «trattamento interamente o
parzialmente automatizzato di dati personali e al trattamento non
automatizzato di dati personali contenuti in un archivio o destinati
a figurarvi» (salvo talune eccezioni, enumerate ai paragrafi 2 e 3).

A norma del successivo art. 4, par. 1, num. 1), GDPR, ¢ consi-
derato “dato personale” «qualsiasi informazione riguardante una
persona fisica identificata o identificabile» ritenendosi «identifica-
bile la persona fisica che puo essere identificata, direttamente o in-
direttamente, con particolare riferimento a un identificativo come il
nome, un numero di identificazione, dati relativi all’'ubicazione, un
identificativo online 0 a uno o pit elementi caratteristici della sua
identita fisica, fisiologica, genetica, psichica, economica, culturale o
sociale»®2,

Ora, considerati, per cosi dire, nel loro stato “grezzo” — vale a
dire, di meri impulsi elettrochimici generati dal sistema nervoso

61 Per una minima bibliografia, si v. V. Ricciuto (a cura di), I/ Regolamento eu-
ropeo sulla protezione dei dati personali. Commentario al Reg. (UE) 2016/679, Torino,
2019; A. MANTELERO, La protezione dei dati personali nell’era digitale. Regole, diritti e
garanzie, Torino, 2020; C. KUNER, The General Data Protection Regulation: A Com-
mentary, 2nd ed., Oxford, 2020; F. P1zzeTT1, Privacy e il diritto europeo alla protezione
dei dati personali, v. 1 e v. 11, Torino, 2016; G. FINOCCHIARO, I/ nuovo Regolamento eu-
ropeo sulla privacy e sulla protezione dei dati personali, Bologna, 2017; R. D’Orazio, G.
FiNvoccHIARO, O. PoLLICINO, G. REsTA (a cura di), Codice della privacy e data protection,
Milano, 2021.

62 Merita segnalare che la Commissione europea ha depositato, il 19 novembre
2025, una articolata proposta di modifica di diversi atti regolamentari incidenti sui trat-
tamenti dati nel campo del digitale [COM(2025) 837, “Digital Omnibus”] nell’ambito
della quale si interverrebbe anche sull’art. 4, num. 1, GDPR puntualizzando che non
basta la “mera identificabilita” del soggetto, al quale il dato si riferisce, per rendere il
dato in parola “personale” ai fini dell’applicazione della normativa regolamentare di
protezione dati se un’altra persona fisica o giuridica 7oz ¢ in grado di identificare la
persona fisica tenendo conto dei mezzi di cui potrebbe ragionevolmente disporre o del
fatto che un potenziale destinatario successivo dispone di tali mezzi. Ove tale proposta
venisse un domani approvata dal legislatore europeo, ne andrebbe, quindi, valutata la
portata rispetto alla Raccomandazione dell’'Unesco la quale prevede che i “neuro-dati”
siano sempre considerati come personali, indipendentemente dalla realistica possibilita
che essi costituiscano vettore di identificazione del soggetto dal cui cervello (e sistema
nervoso) sono stati estratti e a prescindere dal fatto che 'identificazione costituisca lo
scopo perseguito dal titolare del trattamento (v. supra, § 2).
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umano e captati dai neuro-dispositivi — i neurodati zon sembrereb-
bero, di per sé, direttamente identificativi di una persona fisica
(salvo, ovviamente, che 'utente abbia dovuto registrarsi o accredi-
tarsi per poter utilizzare 'apparecchio, oppure nel caso in cui il
dato cerebrale sia stato “etichettato”, sin dal momento iniziale in
cui & stato raccolto, con i riferimenti anagrafici dell’interessato). I
trattamenti dati neuronali risulterebbero, quindi, di primo acchito,
esclusi dall’abito di applicazione del regolamento (UE) n. 2016/679
con tutto quel che ne consegue in punto di affievolita tutela dei di-
ritti della persona.

Tuttavia, gli stessi dati neuronali, una volta che vengono elabo-
rati, costituiscono le tessere di un mosaico unico, e preciso, dell’i-
dentita, neuro-fisiologica o neuro-psichica, del soggetto a cui essi
pertengono (oltreché del suo profilo genetico).

Da questo punto di vista, percio, se si pone mente alla giuri-
sprudenza della Corte di giustizia dell’'Unione europea®, la quale ha
esteso, in via interpretativa, la nozione di soggetto “identificabile”
comprendendovi anche la mzera possibilitd, e non solo la realistica
plausibilita, di identificazione, si puo giungere a sostenere che i neu-
rodati, in quanto collegabili a un individuo di cui riflettono infor-
mazioni fisiche, fisiologiche o psichiche, costituiscono — ancorché
non espressamente menzionati nel GDPR — “dati personali” ai sensi
e per gli effetti dell’art. 4 del regolamento (UE) n. 2016/679%.

Si pone, di conseguenza, l'interrogativo se i neurodati, una
volta considerati come “dati personali”, possano esser fatti rientrare
nella categoria dei dati “speciali” (c.d. “dati sensibili”), dotati di
protezione rafforzata ai sensi dell’art. 9, GDPR, oppure se a essi si
debba applicare la disciplina “generale” di cui all’art. 6, GDPR.

6 Corte di giustizia dell'Unione europea, Nowak v. Data Protection Commiissio-
ner, C-434/16, CGUE [2017] e Patrick Breyer v. Bundesrepublike Deutschland, C-582/
14, CGUE [2016].

64 Per un’ampia analisi in punto applicabilita ai neurodati del regolamento (UE)
n. 2016/679, cfr. S. FRISCHENBRUDER SULZBACH, Protection of Neurodata in the European
Union: Impacts of Emerging (Neuro) Technologies on the (Neuro)Privacy of the Data
Subject, in Latin American Journal of European Studies, 2023, 3(2), pp. 180-212, non-
ché M. Ienca, G. MALGIERT, Mental Data Protection and the GDPR, in ].L. & Bioscien-
ces, 2022, 9(1), pp. 1-19.



DISPOSITIVI MEDICI, NEURODATI E DIRITTI FONDAMENTALI 95

In effetti, i neurodati potrebbero essere fatti rientrare nell’am-
bito di applicazione dell’art. 9, GDPR® quali «dati relativi alla sa-
lutex»®s.

6 Cfr. R. TrREzzA, La tutela della persona umana nell'era dell’intelligenza artifi-
ciale: rilievi critici, in federalismi.it, 2022, p. 300 secondo la quale i neurodati sono si-
curamente parte della categoria dei dati c.d. “sensibili”.

66 Merita, inoltre, considerare che, in materia di trattamento dei dati sulla salute,
I"Unione europea si ¢, da ultimo, dotata di un sofisticato quadro di disciplina costituito
dal regolamento (UE) n. 2025/327 sullo spazio europeo dei dati sanitari (EHDSR).

Ai limitati fini della presente riflessione, vale la pena osservare che il regola-
mento in questione ha lo scopo di «migliorare I'accesso delle persone fisiche ai loro
dati sanitari elettronici personali e il loro controllo su tali dati nel contesto dell’assi-
stenza sanitaria, nonché per conseguire piu efficacemente altre finalita che compor-
tano I'uso dei dati sanitari elettronici nei settori sanitario e assistenziale di cui benefi-
cerebbe la societa» fra le quali rientrano la ricerca, I'innovazione, la risposta a minacce
sanitarie (pandemie comprese), la sicurezza dei pazienti e la medicina personalizzata
[considerando n. 1)].

In particolare, il regolamento (UE) n. 2025/327, nel rispetto e in conformita ai
valori dell’'Unione, trova applicazione, specificando e integrando i diritti di cui al rego-
lamento (UE) n. 2016/679, ai dati relativi alla salute, fisica o mentale e ai dati genetici
trattati in formato elettronico, sia personali che non personali, compresi quelli che sono
stati anonimizzati in modo tale da 7on riferirsi pitt a una persona fisica identificata o
identificabile, che siano stati raccolti da dispositivi medici (o nello svolgimento di atti-
vita di ricerca clinica ed assistenza medica), oppure da applicazion: per il benessere, au-
tonomamente utilizzate dagli individui [considerando n. 7) e articoli 1 e 2].

Per quanto non contenga alcuna misura specificamente “ritagliata” sui dati sanitari
di tipo “neuronale” pare, pero, ragionevole ritenere che i neurodati, se acquisiti per fi-
nalita di salute e se trattati in formato elettronico all’interno di un sistema di cartelle
cliniche elettroniche interoperabili, ricadano nel campo di applicazione del regola-
mento (UE) n. 2025/237 quali “dati sanitari” rilevati da dispositivi medici o da appli-
cazioni per il benessere.

Giova, in proposito, osservare che il regolamento (UE) n. 2025/327 esclude la
necessita di ottenere il consenso dell'interessato al trattamento dei dati sanitari per fina-
lita di ricerca scientifica avendo previsto (unicamente) il diritto all’“opt-out”.

Si tratta di un elemento, questo, che, se applicato i neurodati, quali dati sanitari,
mal si concilia con la “Raccomandazione sull'Etica della Neurotecnologia” dell’Unesco
in base alla quale, invece, la circolazione transfrontaliera dei neurodati deve essere
sempre subordinata all’esplicito consenso dell’interessato, reso sulla base di un’infor-
mazione somministrata in modo trasparente, completo e comprensibile (v. supra, § 2).

Rispetto ad altri aspetti legati alla condivisione e all’interoperabilita dei neuro-
dati (assumendo questi ultimi all’interno nella categoria di “dati sanitari” a cui il rego-
lamento si applica), lo stesso regolamento (UE) n. 2025/327 delinea, invece, una disci-
plina che appare assai coerente con la Raccomandazione dell’'Unesco (v. supra, § 2).

Si stabilisce, infatti, che 'accesso ai dati sanitari personali per finalita di ricerca
debba essere subordinato ad un’apposita autorizzazione, da rilasciarsi ad opera degli
HDAB, e si indicano, altresi, le finalita rispetto alle quali ¢ comunque fatto divzeto di
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I neurodati, infatti, se usati in ambito medico, sono in grado di
rivelare elementi pertinenti allo stato di salute della persona con rife-
rimento non solo alle patologie (o ai deficit) del cervello, ma altresi
al funzionamento e alla morfologia “in salute” del sistema nervoso.

Tuttavia, come s’¢ in precedenza osservato®, i dati neuronali
possono essere raccolti e trattati, dai neuro-dispositivi, anche a/ di
fuort dell’ambito della ricerca scientifica o della pratica clinica e per
finalita che poco, o nulla, hanno a che vedere con la salute dell’in-
dividuo.

Si potrebbe, allora, sostenere — e non a torto — che 7oz tutti i
neurodati elaborati dai neuro-dispositivi ma solo quelli che vengono
trattati da neuro-dispositivi medici per finalita di ricerca scientifica-
medica o di trattamento sanitario ricadono nell’ambito speciale
d’applicazione tracciato dall’art. 9, GDPR con conseguente ricondu-
zione di tutti gli altr tipi di neurodati al quadro generale previsto
dall’art. 6 GDPR.

Ebbene, al fine di estendere le pit robuste misure di prote-
zione contemplate dall’art. 9, GDPR anche ai neurodati #on raccolti
e trattati nel campo della salute umana, sulla scorta di quanto la
Raccomandazione dell’'Unesco auspica, si potrebbe far leva sull’es-
sere i neurodati in questione dei «dati biometrici», ex art. 9, GDPR,
in quanto oggetto di trattamenti tecnici specifici (quelli, ciog, posti
in essere dai neuro-dispositivi) relativi a «caratteristiche fisiche, fi-
siologiche 0 comportamentali di una persona fisica» ex art. 4, par.
1, num. 14), GDPRe8,

riuso dei dati sanitari personali, fra le quali rientrano ’adozione di eventuali decisioni
pregiudizievoli per la persona fisica interessata; I'incremento dei premi assicurativi; la
pubblicizzazione di prodotti o terapie; lo sviluppo di prodotti ritenuti dannosi per gli
individui e per la societa. Tutti scopi, questi, che risultano oggetto di limitazione o di-
vieto anche nella Raccomandazione dell’Unesco rispetto ai trattamenti di neurodati (v.
supra, § 2).

L’accesso ai dati dovra, inoltre, avvenire, sempre secondo il regolamento (UE) n.
2025/327, in forma anonimizzata o pseudononimizzata e in un ambiente digitalmente
sicuro, soggetto a misure tecniche e organizzative dettagliate e supervisionate. Misure,
queste, che, di primo acchito, appaiono conformi ai parametri di cyber-sicurezza previ-
sti, in specifico per i dati neuronali, dalla Raccomandazione dell’'Unesco (v. supra, § 2).

67y, supra, § 1.

68 Cfr. M. Ienca, G. MALGIERL, Mental data protection and the GDPR, in L. &
Biosciences, 2022, 9(1), pp. 3-4.
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Non si puo, tuttavia, non considerare, da questo punto di vista,
che la categoria dei “dati biometrici”, di cui all’art. 9, GDPR, se letta
in combinato disposto con I'art. 4, par. 1, num. 14), GDPR, fa
espresso riferimento al profilo, che tali dati biometrici devono ne-
cessariamente presentare, di essere finalizzati a permettere o confer-
mare «l’identificazione univoca» del soggetto (come accade, ben &
noto, coi rilievi dattiloscopici o con I'immagine facciale®).

Non tutti i dati neuronali sono, perod, trattati allo scopo speci-
fico di riconoscere o verificare 'identita di un soggetto, né tutti i
neuro-dispositivi sono tecnicamente progettati per tale finalita (si
pensi, ad esempio, ai neuro-dispositivi usati nella pratica clinica,
oppure a quelli adoperati per il monitoraggio di funzioni cognitive,
livelli di stress, stati mentali, o ancora a quelli di cui ci si serve per
comandare smzartphone o “device” computerizzati).

Non solo. La circostanza che i dati biometrici, per esser consi-
derati tali, ai sensi degli artt. 4 e 9 del regolamento (UE) n. 2016/
679, debbono potersi riferire a una “caratteristica” fisica, fisiologica
o comportamentale presumibilmente stabile del soggetto (come &
un’impronta digitale), potrebbe risultar d’ostacolo a ritenere che
siano dati biometrici, e quindi “sensibili”, tutti quei neurodati cat-
turati da neurotecnologie che registrano solo fluttuazion: dinamiche
dell’attivita cerebrale momento per momento (come gli stati di
sonno e di veglia, i livelli di attenzione, concentrazione o carico co-
gnitivo, e cosi via).

Al fine di assicurare ai trattamenti dei neurodati quella tutela
rafforzata dei diritti della persona che la Raccomandazione im-
pone’®; si potrebbe, invero, tentare di ricondurre i neurodati in
questione fra i dati “sensibili” di cui all’art. 9, GDPR sostenendo
che tali tipi di dati, sia pure solo all’esito di complesse ed elaborate

69 Significativo &, in tal senso, il considerando n. 51), GDPR, il quale, in rela-
zione alla necessita di un nesso “stretto” fra la natura biometrica del dato e la finalita
di permettere I'identificazione del soggetto al quale il dato si riferisce, ha sottolineato,
ricorrendo all’esempio delle immagini fotografiche, che il «trattamento di fotografie
non dovrebbe costituire sistematicamente un trattamento di categorie particolari di
dati personali, poiché esse rientrano nella definizione di dati biometrici soltanto
quando saranno trattate attraverso un dispositivo tecnico specifico che consente I'i-
dentificazione univoca o I'autenticazione di una persona fisica».

70y, supra, § 2.



98 FEDERICO GUSTAVO PIZZETTI

procedure di analisi e inferenza, potrebbero condurre a ricavare
«opinioni politiche», «convinzioni religiose o filosofiche» o anche
I'«orientamento sessuale» del soggetto, deducendoli, in qualche
modo, dalla “mente”.

Vale, pero, la pena osservare che almeno allo stato attuale di
sviluppo delle neuroscienze e delle neurotecnologie, pare piuttosto
difficile che si riesca ad ottenere, dalla “lavorazione” di neurodati
“grezzi”, costrutti tanto articolati e complessi quali quelli che ri-
guardano un’opinione politica, una convinzione filosofica o reli-
giosa, oppure un’appartenenza ad un certo orientamento sessuale.

D’altra parte, se zon appare cosi lontano il giorno in cui anche
tali elementi potranno essere agevolmente “estrapolati” dal cer-
vello, analizzandone gli impulsi mediante neuro-macchine, va co-
mungque ricordato che la “privacy mentale” che la Raccomandazione
dell’Unesco sollecita gli Stati a proteggere” non si limita alle sole
opinioni politiche, convinzioni filosofiche, credo religioso, od
orientamento sessuale’2.

Dal punto di vista della protezione assicurata ai dati neuronali,
I'ordinamento vigente dell’'Unione europea si presta, dunque, a una
lettura “in chiaro-scuro” se posto a confronto con la disciplina
etico-giuridica sulle neuro-tecnologie approvata dall’'Unesco”.

Da una parte, infatti, il regolamento (UE) n. 2016/679 sembra
essere applicabile anche ai neurodati quali dati ritenuti personali’
pur non senza incertezze nalla misura in cui manca, nella normativa
europea, un preciso ancoraggio letterale che includa anche i neuro-
dati nella categoria dei dati personali di cui all’art. 4, GDPR.

Dall’altra parte, ¢ solo con non poche “torsioni” che la disci-
plina di cui al regolamento (UE) n. 2016/679 ritenuta applicabile
puo essere pienamente adattata al principio, a chiare lettere affer-
mato dalla Raccomandazione dell’'Unesco, in forza del quale i neuro-

L. supra, § 2.

72 Cfr. A. SarroN, V. Kumag, S. Syiva, A. ROSENTHAL, M. L1, M. WALTER, J.M.
BAILEY, Neural correlates of sexual orientation in heterosexual, bisexual, and homo-
sexual women, in Sci. Rep., 2018, 8(1), pp. 1-14.

BN, supra, § 2.

741n tale ottica si &, peraltro, anche espresso I'European Data Protection Super-
visor, nel bollettino tecnologico “Neurodata”, 2024, n. 1.
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dati devono essere considerati semzpre e comungue dati non solo per-
sonali, ma altresi sensibili.

Non agevole, infatti, ¢ — lo si ¢ visto poc’anzi — la collocazione
dei neurodati in parola nell’ambito delle categorie di dati “speciali”
attualmente contemplate dall’art. 9, GDPR.

Va, inoltre, ricordato che la Raccomandazione dell’Unesco ri-
chiede che i trattamenti dei neurodati siano sottoposti, salvo limita-
tissime eccezioni, alla regola del consenso informato secondo speci-
fico il modello dell’“opt-in"7.

Da questo punto di vista, non si pud non osservare come lart.
9, GDPR, in materia di dati “sensibili”, introduca non ridotte ecce-
ziont alla regola del consenso informato. Eccezioni, queste ultime’,
che, per la loro latitudine, potrebbero anche 7o# risultare perfetta-
mente in linea col quadro definito dall’'Unesco”.

Una modifica degli articoli 4 e 9 del regolamento (UE) n.
2016/679 che si limitasse “soltanto” alla previsione della “nuova”
categoria di neurodati quali dati “sensibili”, lasciando, pero, inalte-
rate le fattispecie in cui tali dati, divenuti categoria speciale ex art.
9, GDPR, possono essere trattati anche in assenza dell’“opz-in” del-
I'interessato, rischierebbe, quindi, di 707 mettere del tutto “in asse”
il quadro in materia di protezione dei neurodati europeo rispetto ai
principi cardine individuati nella Raccomandazione dell’'Unesco.

Quanto, poi, ai profili legati alla tutela della salute e della sicu-
rezza d’uso, si puo ritenere che alle neurotecnologie sia applicabile
la normativa europea sui dispositivi medici di cui al regolamento

(UE) n. 2017/745 (MDR)7.

BV, supra, § 2.

76 Vale la pena segnalare che nell’ultima proposta di modifica di atti regolamen-
tari europei, approvata dalla Commissione europea lo scorso 19 novembre 2025
[COM(2025) 837, “Digital Omnibus”], sarebbe prevista 'aggiunta, all’art. 9, par. 2,
GDPR, di ulteriori clausole di “esclusione” del divieto di trattamenti di dati c.d. “sen-
sibili” 7z assenza del consenso dell’interessato, fra le quali il trattamento di dati bio-
metrici necessario ai fini della conferma dell’identita dell’interessato se tali dati, o i
mezzi necessari alla verifica, sono sotto il controllo esclusivo dell’interessato.

TN, supra, § 2.

78 Cfr., per Danalisi della disciplina regolamentare europea, A. PisaNt TEDESCO,
Dispositivi medici e nuove regole: grandi riforme e qualche occasione persa, in Diritto e
Salute, 2022, 3, pp. 19-39; EG. CuTTAlA, La nuova normativa europea sui dispositivi



100 FEDERICO GUSTAVO PIZZETTI

Ai sensi dell’art. 1, MDR, infatti, la disciplina regolamentare
concerne 'immissione sul mercato o la messa in servizio, nel terri-
torio dell’'Unione, di “dispositivi medici”, definiti, ai sensi dell’art.
2, par. 1, n. 1), MDR in termini di «strumento, apparecchio o ap-
parecchiatura o impianto, ivi compreso il software, destinato dal
fabbricante ad essere impiegato sull’'uomo per una [...] destina-
zione d’uso medica» a sua volta consistente nel trattamento di una
patologia o di una disabilita, oppure nell’effettuazione di un’inda-
gine, di una sostituzione o di una modificazione di un elemento
anatomico o di un processo fisiologico o patologico del corpo
umano senza che I’azione principale sia conseguita in via farmaco-
logica, immunologica o metabolica.

Difficile ¢, dunque, revocare in dubbio che i neuro-dispositivi,
impiegati in contesti sanitari per finalita d’uso medico, ricadano
nella definizione di dispositivi medici di cui al regolamento (UE) n.
2017/745 con conseguente applicazione, nei loro confronti, delle
norme regolamentari previste.

Lo stesso regolamento (UE) n. 2017/745, all’art. 1, par. 2, in
combinato disposto con lart. 9, estende, peraltro, il proprio raggio
di operativita anche ad alcuni altri tip dispositivi non aventi uso me-
dicale indicati puntualmente nell’allegato XVI.

Fra tali dispositivi, al num. 6), rientrano proprio le «[a]ttrezza-
ture destinate alla stimolazione cerebrale che applicano correnti elet-
triche o campi magnetici o elettromagnetici che attraversano il cra-
nio per modificare Iattivita neuronale del cervello». Fattispecie,
questa, invero pressoché unica, in cui la vigente disciplina europea
pare mettere a fuoco, con un’apposita norma ad essa dedicata, una

medici: una armonizzazione totalmente assorbente delle prerogative legislative degli Stati
membri, in Rass. dir. farm. salute, 2017, 5, pp. 940-946; M. CONTARDI, Changes in the
Medical Device’s Regulatory Framework and Its Impact on the Medical Device’s Indu-
stry: From the Medical Device Directives to the Medical Device Regulations, in Erasmus
L. Rev., 2019, 12(2), pp. 166-177; A. MIGLIORE, O#n the New Regulation of Medical De-
vices, in Expert Rev. Med. Devices, 2017, pp. 921-923; T. VERGANI, M. Barrios, F. CAR-
L0S, Needs, Challenges, and Obstacles in the Implementation of the EU Medical Device
Regulation, in Int. In-House Couns. J., 2023, 16(63), pp. 8445-8454; A. MIGLIORE, On
the new regulation of medical devices in Europe, in Expert Rev. Med. Devices, 2017,
14(12), pp. 921-923.
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tipologia puntuale di neurotecnologia (nella specie, quella di stimo-
lazione elettro-magnetica trans-cranica).

Ne consegue che sono sottoposti alla disciplina del regola-
mento (UE) n. 2016/745, i neuro-dispositivi di gualungue tipo che
abbiano destinazione d'uso medicale (art. 2) e altresi i neuro-disposi-
tii di stimolazione cerebrale trans-cranica ad onde elettriche o ma-
gnetiche non aventi destinazione d'uso medicale [art. 9 e allegato
XVI, num. 6)].

Alla luce di tale disciplina regolamentare, tutti i fabbricanti di
neuro-dispositivi sono assoggettati agli obblighi di tutela della salute
e sicurezza d’uso, stabiliti dagli articoli 10 e seguenti del regola-
mento (UE) n. 2016/745, i quali comprendono, tra I’altro, I’'ado-
zione di un sistema di gestione della qualita e di un sistema di ge-
stione del rischio. Non solo, a norma dell’articolo 5 dello stesso re-
golamento, il neuro-dispositivo medico, alla pari di ogni altro
dispositivo medico, deve soddisfare i requisiti generali di sicurezza e
prestazione d’uso stabiliti nell’allegato I in relazione alle proprie ca-
ratteristiche. Occorre, poi, sottolineare che i neuro-dispositivi medici
si collocano, tutti, nelle classi di rischio medio-basso, medio-alto e
alto — classi Ila, IIb e III — di cui all’articolo 51 e all’allegato VIII®.

Infatti, i neuro-dispositivi medici che vengano a contatto di-
retto con il sistema nervoso centrale (come gli impianti cerebrali) de-
vono essere classificati come dispositivi medici di classe III (ad alto
rischio) secondo la regola 8, 2° trattino, allegato VIII, MDR.

79 Sj tratta, giova sottolinearlo, di una tecnologia che pud essere impiegata anche
a fini di “potenziamento” cognitivo-sensoriale umano. Vi ¢, in effetti, chi ritiene possi-
bile che, in un #on troppo remoto futuro, si giunga anche ad una sorta di “potenzia-
mento” non solo delle funzioni cerebrali legate all’elaborazione degli stimoli sensoriali
o dei processi di memoria e ragionamento, ma altresi delle stesse abilita di giudizio
“morale”. Cfr., per il dibattito in parola, I. PERSON, J. SAVULESCU, Inadatti al futuro.
Lesigenza di un potenziamento morale, Torino, 2019; J. Harris, How to be Good: The
Possibility of Moral Enhancement, Oxford, 2018; P.S. CHURCHLAND, Neurobiologia
della morale, Milano, 2012.

80Tn punto, preziosa & la ricostruzione della trama di regole europee applicabili
ai neuro-apparecchi quali dispositivi medici e non medici (questi ultimi, in quanto di-
spositivi di stimolazione trans-cranica del cervello) svolta da C. BuBLITZ, S. LIGTHART,
The new regulation of non-medical neurotechnologies in the European Union: overview
and reflection, in J.L. & Biosciences, 2024, pp. 8-9.



102 FEDERICO GUSTAVO PIZZETTI

I neuro-dispositivi medici che, pur zon entrando in contatto
diretto con il tessuto cerebrale, sono comunque zzvaszvi (come un
dispositivo per risonanza magnetica), si collocano parimenti in
classe IIT in quanto si tratta di apparecchi dipendenti, nel loro fun-
zionamento, dall’energia elettrica (e quindi “attivi”, ex art. 2, n. 4),
MDR), secondo la regola 8, 6° trattino, allegato VIII, MDR.

I neuro-dispositivi medici #on invasivi (come un “caschetto” a
onde cerebrali) ricadono, a loro volta, nella classe IIa (a rischio me-
dio-basso) in quanto utilizzano energia destinata ad essere assorbita
dal corpo umano secondo la regola 10, allegato VIII, MDR, fatto
salvo il loro collocamento in classe IIb (a rischio medio-alto), qua-
lora siano destinati al monitoraggio di parametri fisiologici vitali del
sistema nervoso centrale e la natura delle variazioni di tali parame-
tri sia tale da poter comportare un pericolo immediato per il pa-
ziente o il paziente medesimo versi in una condizione clinica di pe-
ricolo imminente in base alla regola 10, allegato VIII, MDR.

Sono analogamente inseriti in classe IIb i neuro-dispositivi che
analizzino il sistema nervoso del paziente mediante 'emissione di
radiazioni ionizzanti (quali, ad esempio, la comune tomografia as-
siale computerizzata) secondo quanto stabilito dalla regola 10, alle-
gato VIII, MDR.

I neuro-dispositivi medici di stzmolazione dell’attivita neuro-
nale (come gli apparecchi trans-cranici elettromagnetici) sono, poi,
assoggettati alla stessa classe IIb in quanto operano somministrando
energia (sono “attivi”) all’interno del corpo umano in modo “po-
tenzialmente pericoloso” a causa del “sito di applicazione dell’ener-
gia” che, nel caso di specie, ¢ il cervello, secondo la regola 9, alle-
gato VIII, MDR.

Infine, i neuro-dispositivi medici che regolino in modo bidire-
zionale la propria attivita in risposta alle reazioni neuronali (c.d. di-
spositivi “closed loop”) sono classificati in classe III (ad alto rischio)
sulla base della regola 22, allegato VIII, MDR.

Nei confronti di tutti i neuro-dispositivi medici saranno,
quindi, valevoli le regole “rafforzate” in punto tutela della sicurezza
e della salute dettate per le classi Ila, IIb e III (rischio medio-basso,
medio-alto ed elevato) del regolamento (UE) n. 2016/745.
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I neuro-dispositivi #on medici, di cui all’allegato XVI, n. 6),
MDR, sono, a loro volta, collocati, in forza di quanto nei loro ri-
guardi direttamente dispone il regolamento d’esecuzione (UE) n.
2022/2347, nella classe III, MDR (quella a rischio piu elevato) con
conseguente obbligo, per il produttore, non solo di condurre inda-
gini cliniche prima della loro commercializzazione, ma altresi di se-
guire le apposite, e assai dettagliate, misure di gestione del rischio
fissate, per questa (sola) tipologia di neuro-dispositivi, dal regola-
mento d’esecuzione (UE) n. 2022/2346.

Si tratta, in specifico, dell’obbligo di condurre puntuali valuta-
zioni sugli effetti di ordine psicologico che 'uso dei neuro-stimola-
tori elettro-magnetici pud implicare, nonché sulle variazioni, relati-
vamente alla conformazione e all’attivita cerebrale, che possono es-
sere indotte dal ricorso alla neuro-stimolazione trans-cranica.

E, inoltre, richiesto ai produttori di neurodispositivi di stimo-
lazione cerebrale trans-cranica di introdurre, “by design”, meccani-
smi automatizzati volti a limitare oltre una certa soglia di potenza o
durata d’impiego I'emissione degli impulsi potenzianti.

E, infine, fatto divieto di commercializzare i neuro-dispositivi
di stimolazione in parola a persone affette da epilessia o sottoposte
a trattamenti con psicofarmaci; a malati di tumore o ai soggetti col-
piti da altre patologie cerebrali; a minori e donne in stato di gravi-
danza salvo che vengano fornite prove incontrovertibili che dimo-
strino I'assoluta sicurezza d’uso.

Il quadro di regole volte ad assicurare la tutela del diritto al-
l'integrita psico-fisica ed alla salute di cui al regolamento (UE) n.
2017/745, non trova, invece, applicazione rispetto a tutti gli altri
tipi di neuro-dispositivi non aventi destinazione d’'uso medica e al-
tresi diversi dai neuro-stimolatori a onde elettromagnetiche.

Per tutte queste tipologie di neuro-dispositivi, percio, il diritto
alla salute e all'integrita psico-fisica dell’utilizzatore umano, sara tute-
lato soltanto in base alla disciplina generale dettata per la sicurezza
det prodotti in commercio dal regolamento (UE) n. 2023/988%!, la

81 Sul punto, in generale, cfr. E. STEINDL, Consumer neuro devices within EU pro-
ducts safety law: Are we prepared for big tech ante portas?, in Comput. L. & Sec. Rev.,
2024, 52, pp. 1-9.



104 FEDERICO GUSTAVO PIZZETTI

quale contempla, comunque, lo svolgimento obbligatorio (almeno) di
valutazioni di impatto legate al rischio per la salute e la sicurezza asso-
ciato all’'uso del prodotto (nella specie, del prodotto “neuro-tecnolo-
gico”).

Lordinamento dell’'Unione europea, quindi, pur assicurando
una robusta tutela dei diritti alla salute e all’integrita psico-fisica
delle persone che si servono di neuro-dispositivi in ambito medico,
e pur contemplando una disciplina particolarmente rigorosa per i
dispositivi di elettro-stimolazione cerebrale #on utilizzati in campo
sanitario, risulta imperfettamente “calibrato” rispetto alle previsioni
della Raccomandazione del’UNESCO per quanto attiene a tutti gli
altri neuro-dispositivi. Questi ultimi, infatti, sono disciplinati dalle
regole dettate per la sicurezza dei prodotti in generale, che risultano
meno robuste, in punto tutela dell’integrita psico-fisica e degli altri
diritti fondamentali, rispetto a quanto la Raccomandazione indica
sia necessario per apparecchiature neuro-tecnologiche destinate al-
I'uso commerciale diffuso in ragione della influenza, che tali mac-
chinari possono avere, su fattori di elevata delicatezza quali sono i
meccanismi di funzionamento del cervello®.

Emerge, quindi, un potenziale elemento di “debolezza” nella
piena tutela dei diritti della persona assicurata dall’ordinamento
dell’Unione europea rispetto a neuro-tecnologie destinate a un pro-
mettente mercato di consumatori e per le quali la Raccomandazione
dell’'Unesco auspica, da parte degli Stati, I'introduzione di regole
specifiche.

Infine, pur #on facendovi esplicito riferimento®, pud trovare
applicazione anche alle neurotecnologie e al trattamento dei neuro-

82V, supra, S 2.

83 Giova osservare che l'unico riferimento esplicito a un “neuro-dispositivo”
contenuto nel regolamento (UE) n. 2024/1689, ¢é rilevabile al considerando n. 97) con
riferimento alle tecniche di manipolazione basate sull’'uso di intelligenza artificiale che
risultano vietate in quanto utilizzate per persuadere le persone ad adottare comporta-
menti indesiderati oppure per indutle, con 'inganno e anche attraverso mezzi subli-
minali, a prendere decisioni in modo tale da sovvertirne e pregiudicarne I'autonomia,
o il processo decisionale o la libera scelta, oppure in modo da patire effetti negativi
sufficientemente importanti sulla propria salute fisica, psicologica o sugli interessi fi-
nanziari. Si tratta infatti — come sottolinea lo stesso considerando n. 97) — di tecniche,
quelle qui menzionate, che ben potrebbero essere facilitate «ad esempio, da interfacce
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dati, il regolamento (UE) n. 2024/1689 (AIA) in materia di zntelli-
genza artificiale®*.

Infatti, tutti quei dispositivi neurotecnologici che richiedono,
per poter svolgere in modo adeguato la loro funzione, I’elabora-
zione di una grande quantita di dati e lo sviluppo di una significa-
tiva capacita di autoapprendimento a partire dai segnali neuronali
specifici dell'individuo che li usa — come accade con le interfacce
cervello-computer o con i dispositivi “closed-loop” — richiedono di
servirsi di sistemi di intelligenza artificiale secondo la definizione
che di questi ultimi ¢ data dall’art. 3, par. 1, n. 1), AIA®.

Lapplicazione anche ai “neuro-dispositivi muniti di IA” della
disciplina di cui al regolamento (UE) n. 2024/1689 introduce, dun-
que, un ulteriore lzvello di protezione dei neuro-diritti in Europa ol-
tre a quello assicurato dal regolamento (UE) n. 2016/679 e dal re-
golamento (UE) n. 2017/745, sin qui accennati, nonché dal regola-
mento (UE) n. 2023/988 per i neuro-prodotti commerciabili in
generale.

cervello-computer o dalla realta virtuale, in quanto queste consentono un livello pit
elevato di controllo degli stimoli presentati alle persone, nella misura in cui possono
distorcerne materialmente il comportamento in modo significativamente nocivo».

Un riferimento parimenti esplicito, e pitt ampio, alle neurotecnologie ¢ rinveni-
bile, recentemente, nella comunicazione della Commissione relativa agli Orientament:
della Commissione relativi alle pratiche di intelligenza artificiale vietate ai sensi del re-
golamento (UE) 2024/1689 (regolamento sull'IA) [C(2025) 5052 final] del 29 luglio
2025 ove si puntualizza, al n. 66), che con il rapido sviluppo, fra le altre, delle neuro-
tecnologie e delle interfacce cervello-computer si elevano i rischi di manipolazione
subdola e sofisticata del comportamento umano grazie alla possibilita di agire a livello
subconscio mediante pratiche di “dream-hacking” e “brain spyware” servendosi di
neuro-dispositivi che, creduti dall’utente utilizzati solamente per controllare un sem-
plice videogioco, sono, in realta, anche in grado di indurre il cervello dell’utente, in
modo surrettizio e senza che questi ne sia consapevole, a rivelare informazioni che po-
trebbero essere altamente sensibili.

84 Cfr., per tutti, lapprofondita disamina, con riflessioni particolarmente feconde,
condotta da M. OROFINO, Obiettivi, ambito di applicazione e principi fondamentali del-
LAl Act, in F. PrzzerT, S. Carzorato, A. IanNuccl, E. LoNGo, M. OROFINO, La regola-
zione europea dell'intelligenza artificiale nella societd digitale, Torino, 2025, pp. 33-62.

8 Cfr. U. Rurro, M. GABRIELLI (a cura di), Intelligenza Artificiale, dispositivi me-
dici e diritto. Un dialogo fra saperi: giuristi, medici e informatici a confronto, Torino,
Giappichelli, 2023; M. Ienca, K. IGNATIADIS, Artificial intelligence in clinical neuro-
science: methodological and ethical challenges, in AJOB Neuroscience, 2020, 11(2), pp.
77-87.
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Innanzitutto, infatti, sara vietato, sull’intero territorio dell’U-
nione europea, il ricorso a neuro-dispositivi con 1A che presentano ri-
schi ritenuti “inaccettabili” in base all’art. 5, AIA.

Si tratta, in particolare, di tutti quei neuro-dispositivi, dotati di
sistemi di intelligenza artificiale, che permettono tecniche di manipo-
lazione subliminale o ingannevoli mediante I'accesso, la registra-
zione o l'alterazione dei segnali cerebrali, oppure che sfruttano vul-
nerabilita derivanti dall’etd o dalla disabilita facendo leva sulle com-
ponenti cerebrali della fragilita, oppure ancora che valutano le
persone sulla base di comportamenti sociali o caratteristiche personali
derivanti da fattori neurologici al fine di assegnare loro un “punteg-
gio sociale” (c.d. “social scoring”), o che si servono di dati biome-
trici ricavati dal cervello per giungere a categorizzare gli individui in
ragione di elementi sensibili o che, infine, permettono, attraverso
I'acquisizione e ’elaborazione di dati cerebrali, il riconoscimento
delle emozioni in ambito lavorativo e scolastico (salvo che ricorrano
specifiche e preminenti ragioni di salute e sicurezza).

Tutti usi, questi, rispetto ai quali la Raccomandazione dell’'U-
nesco fissa (come si & visto)® appositi “paletti” a tutela della dignita
e dell’autodeterminazione, nonché degli altri diritti fondamentali
della persona.

In secondo luogo, saranno sottoposti alla rigorosa disciplina
prevista per i sistemi di IA “ad alto rischio”, di cui al medesimo re-
golamento (UE) n. 2024/1689, tutti quei neuro-dispositivi muniti di
IA che ricadono nelle normative di armonizzazione dell’'Unione eu-
ropea elencate nell’allegato I e che richiedono la valutazione della
conformita da parte di terzi ai fini dell'immissione sul mercato o
della messa in servizio secondo quanto stabilito dall’art. 6, par. 1,
ATA.

Si tratta di normative europee di armonizzazione fra le quali &
incluso, al num. 11) della sezione A), anche il regolamento (UE) n.
2017/745 sui dispositivi medici.

Di conseguenza, un sistema di IA destinato a essere utilizzato
come componente di un dispositivo medico sottoposto a una valuta-
zione della conformita da parte di terzi ai fini dell'immissione sul

86y, supra, § 2.
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mercato o della messa in servizio sara sempre considerato “ad alto
rischio” in base all’art. 6, par. 1, e all’allegato I, sez. A), num. 11),
AIA.

Ora, dal momento che, ai sensi del regolamento (UE) n. 2017/
745, i dispositivi medici riconducibili alle classi di rischio IIa, ITb e
III prevedono tutti Uintervento dell’ organismo notificato ai fini della
verifica di conformita del prodotto propedeutica all'immissione in
commercio, tutti i neuro-dispositivi medici che siano anche mzuniti di
IA saranno anche regolati dalla disciplina prevista dal regolamento
(UE) n. 2024/1689 per i sistemi di IA “ad alto rischio”®’.

Non solo. Saranno sottoposti alle stesse norme anche i nzeuro-
dispositivi non medici ma di potenziamento cerebrale che siano pari-
menti mzuniti di IA.

Tali dispositivi, infatti, ricadono nella classe III ai sensi dell’al-
legato XVI, n. 6, MDR e del regolamento d’esecuzione (UE) n.
2022/2347. E poiché nei loro confronti, proprio in quanto apparec-
chi medici di classe III, ¢ sempre d’obbligo la valutazione di confor-
mita da parte dell’organismo notificato prima della messa in com-
mercio, anche questi tipi di neuro-apparecchi devono essere rite-

8711 documento “Interplay between the Medical Devices Regulation (MDR) & In
vitro Diagnostic Medical Devices Regulation (IVDR) and the Artificial Intelligence Act
(AIA)”, adottato congiuntamente dall’Artificial Intelligence Board e dal Medical De-
vice Coordination Group, n. AIB 2025-1/MDCG 2025-6, colloca le discipline di cui al
regolamento (UE) n. 2024/1689 e al regolamento n. 2017/745 in un rapporto di reci-
proca complementarietd con il conseguente riconoscimento, a favore dei produttori di
dispositivi medici integrati da sistemi di IA (MDAI), della clausola di flessibilita di cui
all’art. 8, par. 2, del regolamento (UE) n. 2024/1689.

Sui rapporti fra la disciplina sui dispositivi medici e la normazione in materia di
sistemi di intelligenza artificiale, puo essere utile il contributo di V. D1 Carua, Al and
Disease Diagnosis: Legal Aspects, in Corti Supreme e salute, 2024, 1, pp. 344-363.

In proposito, merita di segnalare che la Commissione europea ha presentato, il
19 novembre 2025, una proposta di modifica del regolamento (UE) n. 2024/1689
[COM(2025) 836, “Digital Omnibus on AI”, che, laddove venisse in futuro approvata,
prevede il ricorso ad un’unica procedura di valutazione della conformita in base a una
sola istanza nel caso di prodotti contenenti sistemi di TA gia soggetti a normativa di ar-
monizzazione ai sensi dell’all. T, sez. A, AIA fra i quali vengono espressamente con-
templati proprio i dispositivi medici di cui al regolamento (UE) n. 2017/745 [cfr. con-
siderando n. 7) della propostal. Va, peraltro, evidenziato che la proposta, se varata,
contemplerebbe anche il differimento temporale dell’applicazione della disciplina pre-
vista per i sistemi di IA “ad alto rischio” (ivi compresi, quindi, quelli in questa sede
considerati) rispetto alla data attualmente fissata per il 2 agosto 2026.
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nuti, ai sensi dell’art. 6, par. 1 e dell’allegato I, sez. A) num. 11),
ATA, sistemi di intelligenza artificiale “ad alto rischio”.

Tutti i neuro-dispositivi mzedici e quelli non medici di stimola-
zione elettromagnetica cerebrale muniti di TA (c.d. “MDAI”) sa-
ranno, percio, usufruibili sul mercato europeo soltanto dopo essere
stati sottoposti a una valutazione di conformita che ne attesti il
pieno rispetto dei requisiti — piuttosto stringenti — previsti dalla
normativa regolamentare per I'TA “rischiosa”.

Non basta. Lart. 6, par. 2 del regolamento (UE) n. 2024/1689
stabilisce, infatti, che siano considerati “ad alto rischio”, anche i si-
stemi di IA riconducibili ai contenuti dell’allegato III, ATAS8. Si tratta
di sistemi che operano, con talune modalita e finalita specificamente
enumerate, nel campo della biometria, dell’istruzione e formazione
professionale, del lavoro, dei servizi pubblici (e privati) essenziali,
dell'immigrazione, del contrasto alla criminalita e della giustizia.

Rientreranno, quindi, fra i nzeuro-dispositivi muniti di 1A “ad
alto rischio”, ai sensi dell’art. 6, par. 2 e dell’allegato III, del regola-
mento (UE) n. 2024/1689, anche quelli che vengono impiegati per il
riconoscimento e la categorizzazione biometrica o emozionale sulla
base di “pattern cerebrali” [all. III, num. 1)], oppure per la valuta-
zione dei rendimenti in ambito scolastico e lavorativo mediante la
captazione e I'analisi dei fattori cerebrali durante I’attivita di ap-
prendimento o di lavoro [all. IIT, num. 3) e all. ITI, num. 4)], oppure
per Vanalisi probabilistica sulla recidiva del reo in campo giudiziario
(intercettando, per dire, eventuali anomalie anatomico-funzionali in
aree del cervello che potrebbero diminuire I'efficacia dei “freni ini-
bitori”) [all. III, num. 8)], oppure per la valutazione, sulla base di in-
dagini mediche relative a patologie neurologiche, dell’affidabilita

88 Per completezza, si segnala che, in base all’art. 6, paragrafi da 3 a 8, AIA, non
¢ considerato ad alto rischio un sistema di cui all’allegato III se esso #on presenta un
rischio significativo di danno per la salute, la sicurezza o i diritti fondamentali delle
persone fisiche anche nel senso di 707 influenzare materialmente il risultato del pro-
cesso decisionale (ad esempio perché il sistema di IA ¢ destinato a eseguire un com-
pito limitato dal punto di vista procedurale, oppure perché il sistema di IA ¢ destinato
a migliorare il risultato di un’attivitd umana che si & gia precedentemente completata,
oppure ancora perché il sistema di TA & destinato a rilevare schemi decisionali o de-
viazioni da schemi decisionali precedenti senza sostituire o influenzare la valutazione
umana).
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creditizia o della maggior alea della persona fisica che intende ac-
cendere un mutuo, effettuare un investimento, o stipulare un’assicu-
razione sanitaria o sulla vita [all. ITI, num. 5)]. Tutti contesti, questi
ultimi, rispetto ai quali non mancano nella Raccomandazione dell’U-
nesco — come si € visto® — previsioni assai stringenti per la prote-
zione dei diritti della persona dal ricorso alle neurotecnologie.

Anche a tali “neuro-dispositivi” che incorporano sistemi di IA
considerati “ad alto rischio” si applicheranno, di conseguenza, le
molteplici previsioni, di cui al Capo III del regolamento (UE) n.
2024/1689, relative ai sistemi di IA “ad alto rischio” in generale e
che riguardano, oltre agli organismi notificati preposti alla verifica
di conformita e all’adozione di meccanismi di assicurazione della
qualita da parte dei produttori, anche i requisiti che i sistemi stessi
devono rispettare; i sistemi di gestione del rischio che essi devono
implementare; la governance dei dati trattati che debbono assicu-
rare [la quale si affianca alle disposizioni del regolamento (UE) n.
2016/679% con particolare attenzione a quelli utilizzati per 'adde-
stramento o la prova del sistema®]; la documentazione tecnica di ri-
ferimento di cui devono essere corredati; le attivita oggetto di mo-
nitoraggio che vanno condotte durante il loro impiego; la supervi-
sione umana che deve essere garantita mentre sono in funzione;
I'accuratezza, robustezza e cyber-sicurezza coi quali essi devono es-
sere fabbricati.

8V, supra, § 2.

90 Prevede, infatti, testualmente, l'art. 2, par. 7, AIA che resta impregiudicato il
regolamento (UE) 2016/679 nel quadro del diritto dell’'Unione in materia di prote-
zione dei dati personali, della vita privata e della riservatezza delle comunicazioni.

1 Assume significativo rilievo, in relazione alla peculiare natura dei dati cere-
brali quali dati c.d. “sensibili”, la previsione, di cui all’art. 10 AIA, relativamente ai
data-set di prova e di addestramento dei sistemi di IA “ad alto rischio” in generale
che, applicata ai “neuro-dispositivi” dotati di IA, consente ai fornitori, limitatamente
allo scopo di garantire il rilevamento e la correzione delle distorsioni (“bzas”) del si-
stema, di trattare anche neuro-dati nei limiti di quanto stabilito dal regolamento (UE)
n. 2016/679 e purché il rilevamento e la correzione delle distorsioni non possano es-
sere efficacemente conseguiti mediante il trattamento di altri dati, ivi compresi quelli
sintetici o anonimizzati; venga privilegiata la pseudonimizzazione nel quadro delle li-
mitazioni ai trattamenti funzionali alla salvaguardia della vita privata; siano implemen-
tate avanzate misure tecniche di sicurezza in modo da escludere che le persone non au-
torizzate abbiano accesso ai dati in questione.
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Si osservi, inoltre, che ai sensi dell’art. 27 del regolamento
(UE) n. 2024/1689, i deployer organismi di diritto pubblico o enti
privati che forniscono servizi pubblici e i deployer che forniscono
sistemi di IA ad alto rischio, di cui all’allegato III, punto 5, lettere
b) e ¢) (si tratta della valutazione di merito creditizio o di alea assi-
curativa), sono tenuti a effettuare, prima di utilizzare un sistema di
IA ad alto rischio®, un’apposita “valutazione dell’impatto sui diritti
fondamentali” (FRIA)%.

Si tratta di una valutazione consistente — in estrema sintesi — nel
descrivere, da parte del deployer, i processi pertinenti in cui il si-
stema di TA sara impiegato (con indicazione anche del periodo di
tempo e della frequenza d’uso), nonché nell’individuare le categorie
specifiche di persone e di gruppi interessati e nel fornire, altresi, la
dettagliata elencazione di rischi specifici di danno per i diritti fonda-
mentali che possono verificarsi dall’'uso del dispositivo prevedendo
le misure da adottare al verificarsi dell’evento per mitigarne gli ef-
fetti, ivi compreso il ricorso alla sorveglianza umana.

Tale valutazione di impatto sui diritti fondamentali (FRIA), la
quale si accompagna alla valutazione di impatto sulla protezione dei
dati (DPIA), prevista dall’art. 35, GDPR, & particolarmente signifi-
cativa giacché essa appare consonante all’'omonimo strumento indi-
cato nella Raccomandazione dell’'Unesco per prevenire o mitigare
possibili effetti lesivi sui diritti fondamentali (e sulla violazione della
privacy) derivanti dall’'uso delle neurotecnologie®.

In base al regolamento (UE) n. 2024/1689, I'obbligo per il de-
ployer di condurre la valutazione di impatto sui diritti fondamentali
sussiste, pero, solo nel caso in cui il deployer stesso sia un organismo
pubblico, oppure un soggetto privato fornitore di servizi pubblici e
il sistema di IA sia “ad alto rischio” ai sensi dell’art. 6, par. 1, o

92 Secondo l'art. 6, par. 2, AIA, esclusi i sistemi destinati ad essere usati nel set-
tore di cui all’allegato III, punto 2, ATA.

9 Cfr., in particolare, A. MANTELERO, The Fundamental Rights Impact Asses-
sment (FRIA) In the Al Act: Roots, legal obligation and key elements for a model tem-
plate, in Comput. L. & Sec. Rev., 2024, 54, pp. 1-18; H. JansseN, M. SENG AH LEE, J.
SINGH, Practical fundamental rights impact assessments, in Int. |. Law Inf. Technol.,
2022, 30(2), pp. 200-232.

94V, supra, § 2.
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dell’art. 6, par. 2, allegato III AIA, limitatamente al punto 5), lett. b)
e o).

Ai fini della sussistenza dell’obbligo di espletare la FRIA, oc-
corre, quindi, che il neuro-dispositivo munito di IA utilizzato dal de-
ployer sia un neuro-dispositivo medico o un neuro-dispositivo non me-
dico di stimolazione cerebrale giacché ¢ in tali casi che si € in presenza
di un sistema di IA ad alto rischio secondo Iart. 6, par. 1, AIA sotto-
posto anche alla FRIA a norma dell’art. 27, AIA; oppure, si deve trat-
tare di un neuro-dispositivo contenente IA impiegato dal deployer per
la valutazione del merito creditizio o dell’alea assicurativa visto che &
in tali casi che si sara in presenza di un sistema di TA ad alto rischio
secondo lart. 6, par. 2, AIA, oggetto anche alla FRIA a norma del-
lart. 27, AIA.

Da una parte, quindi, il regolamento (UE) n. 2024/1689 pre-
vede misure assai stringenti per assicurare il rispetto della dignita
umana e dei diritti fondamentali della persona, inclusa un’apposita
valutazione di impatto sui diritti fondamentali in relazione ai rischi
potenzialmente insiti nell'impiego dei neuro-dispositivi.

Dall’altra parte, pero, tali cogenti e protettive misure risultano
applicabili #zon gia in ragione della caratteristica “neuro-tecnolo-
gica” del dispositivo, bensi solo in quanto lo stesso neuro-disposi-
tivo (come un qualunque altro apparecchio di tipo diverso) incor-
pori un sistema di IA ad alto o inaccettabile rischio.

11 che significa che #on tutti i neuro-dispositivi per i quali la
Raccomandazione dell’'Unesco richiede agli Stati di adottare un qua-
dro giuridico robusto a tutela dei diritti fondamentali coinvolti®, ri-
sultano sottoponibili alla disciplina fissata dal regolamento (UE) n.
2024/1689.

Non tutti i neuro-dispositivi incorporano, infatti, nel loro ordi-
nario funzionamento sistemi di IA%,

Senza contare che anche nel caso in cui vengano in rilievo le
regole europee sull’intelligenza artificiale, il neuro-dispositivo po-
trebbe 7on esser considerato comunque “ad alto rischio” o “a ri-
schio inaccettabile” dato che la disciplina, di cui al regolamento

EZAVA supra, § 2.
ECAVA supra, § 3.
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(UE) n. 2024/1689, individua i livelli di rischio indipendentemente
dalla caratteristica che il sistema di TA interagisca col cervello
umano.

Potrebbero, quindi, essere immessi sul mercato anche neuro-
dispositivi che, dal punto di vista della loro dotazione di sistemi di
intelligenza artificiale, non presentano profili di rischio tali da
giustificare le misure di protezione previste dal regolamento (UE)
n. 2024/1689 ma che, nondimeno, per loro potenzialita di intera-
zione col cervello umano, assumono un fattore di elevata pericolosita
che richiederebbe, alla luce della Raccomandazione dell’'Unesco,
I'adozione di apposite mzisure protettive della persona in relazione ai
suoi diritti fondamentali®’.

Anche la valutazione di impatto sui diritti fondamentali — che,
insieme alla valutazione di impatto sulla protezione dei dati, costi-
tuisce elemento qualificante della strategia europea di tutela dei di-
ritti della persona nella societa digitale e che ¢ altresi contemplata
dalla Raccomandazione dell’'Unesco quale strumento rilevante per la
protezione dei diritti individuali rispetto all’'uso delle neurotecnolo-
gie® — non & richiesta per tutti i neuro-dispositivi dotati di intelli-
genza artificiale, 7€, tanto meno, & obbligatoria per i neuro-appa-
recchi che siano przvi di IA nonostante I'incidenza che I'uso di tali
aggeggi pud avere per i diritti del soggetto®, soprattutto in quei set-
tori che la stessa Raccomandazione considera meritevoli di tutele ap-
posite e rafforzate a piena salvaguardia dei diritti dei soggetti (an-
che fragili) coinvolti.

4.  Considerazioni conclusive

Dall’analisi sin qui compiuta, pare, allora, di potersi ritenere
che I'Unione europea, forte dei valori e dei diritti fondamentali da
essa stessa sanciti a livello di diritto primario e pienamente conso-
nanti coi principi in corso di elaborazione a livello di diritto inter-
nazionale sulle neurotecnologie, potra essere chiamata, nel pros-
simo futuro, a compiere alcuni passi di “adattamento” del proprio

V. supra, S 3.
ELAVA supra, § 2.
V. supra, § 3.
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diritto derivato allo scopo di mettersi “pienamente in asse” con 1’o-
rizzonte di salvaguardia e promozione dei neurodiritti emergente
dalla Raccomandazione dell’'Unesco recentissimamente adottata.

La vigente regolazione europea di diritto derivato, infatti, ri-
guardante (anche) i neuro-dispositivi e i neurodati — frutto dell’in-
tersecarsi, in un complesso prisma dalle molteplici facce, di disci-
pline differenti (nessuna, invero, appositamente costruita con riferi-
mento alla neurotecnologia che ¢, nel suo genere, unica) — rischia
non solo di comportare una continua e paziente opera di tessitura
fra norme diverse, la quale puo generare difficolta e incertezze in-
terpretative e applicative con conseguenti ostacoli alla produzione e
all’'uso di neuro-dispositivi in Europa, ma anche di #on assicurare
appieno 'aderenza del Vecchio Continente ai piu recenti e avanzati
sviluppi normativi per la protezione della dignita e dei diritti fon-
damentali emersi a livello internazionale in relazione ai neuro-di-
spositivi e al trattamento dei neurodati.

Da una parte, infatti, il regolamento (UE) n. 2016/679, in ma-
teria di diritto alla protezione dei dati cerebrali, non menziona
espressamente i neurodati fra le categorie di dati “sensibili” al con-
trario di quanto la Raccomandazione dell’'Unesco sollecita gli Stati a
fare!® né prescrive, per i trattamenti di tali dati, che la regola del
consenso informato dell’interessato non subisca (salvo che raris-
sime) eccezioni'?!; nemmeno il regolamento in parola individua tu-
tele rafforzate in relazione ai trattamenti di dati neuronali nei con-
testi maggiormente “delicati” di impiego delle neuro-tecnologie!®
ai quali, invece, la Raccomandazione fa esplicito riferimento (dall’i-
struzione e formazione, al lavoro)1®.

Da un’altra parte, il regolamento (UE) n. 2017/745, pur of-
frendo un solido quadro di tutela del diritto alla salute e all’integrita
psico-fisica rispetto ai neuro-dispositivi per uso clinico e ai neuro-di-
spositivi zon per uso clinico di stimolazione cerebrale trans-cranica,
non si estende anche agli altri e diversi tipi di neuro-dispositivi, sem-

100V, supra, § 2.
0LV supra, § 3.
102y, supra, § 3.
103y, supra, § 2.
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pre pit numerosi e diffusi!™ rispetto ai quali la Raccomandazione
dedica peculiare attenzione in punto tutela della salute e della sicu-
rezza d’uso'®.

Da un’altra parte, ancora, se la tutela degli altri diritti fonda-
mentali della persona — diversi dalla protezione dati e della salute —
rispetto ai neuro-dispositivi zzuniti di IA pare essere assicurata, anche
mediante il ricorso ad apposite “valutazioni di impatto sui diritti fon-
damentali”, dal regolamento (UE) n. 2024/1689'%, non si pud non
evidenziare come la legislazione in materia di intelligenza artificiale
non si applichi alle neurotecnologie che 7on contengono al proprio
interno elementi di 1A lasciando, quindi, tali tecnologie prive delle
misure contemplate dallo stesso regolamento (UE) n. 2024/1689, an-
che laddove esse presentino, per le loro peculiari caratteristiche di in-
teragire in vario modo con cervello umano, rischi alti o inaccettabili
per la dignita e i diritti fondamentali della persona e richiedano, di
conseguenza, secondo la Raccomandazione dell’Unesco, una regola-
zione specifical®’,

Se, com’¢ stato autorevolmente sottolineato, «il cervello & sem-
pre di pit I'ultima frontiera della privacy» giacché esso «puo essere
infiltrato e monitorato come tutte le nostre telefonate e attivita on-
line» mentre gli stessi dati cerebrali possono essere «raccolti e ag-
gregati proprio come quelli dei movimenti finanziari e dello shop-
ping online»!%®, un’Unione europea che voglia continuare a salva-
guardare appieno i valori su cui si fonda, nel quadro di un rinnovato
umanesimo che ponga pienamente “al centro” la dignita della per-
sona umana'®, non puo che interrogarsi sulla prospettiva di adottare
una propria, apposita, regolamentazione, orientata alla tutela dei di-

1047, supra, § 3.

105y, supra, § 2.

1060V supra, § 3.

W07V, supra, § 2.

108 N. FARAHANY, Difendere il nostro cervello: La liberta di pensiero nell’era delle
neurotecnologie, Torino, 2024, pp. 19-20.

109 Secondo Pespressione, particolarmente suggestiva, adoperata dal Presidente
della Repubblica Sergio Mattarella, in un discorso tenuto il 25 agosto 2025 al XLIV
Meeeting per 'amicizia fra i popoli, con riferimento, fra I'altro, proprio alle innovazioni
«neuro-scientifiche».
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ritti fondamentali rispetto alle neurotecnologie e ai neurodati"° cosi
come essa, prima nel mondo, ha avuto 'audacia di fare in relazione
all’altra “rivoluzione” — quella dell’intelligenza artificiale!!! — che
cosi profondamente e significativamente connota il nostro tempo.

10 Scegliendo, in particolare, un modello di regolazione che combini armonio-
samente ’approccio orientato ai diritti, quello rivolto alle specificita dei contesti di im-
piego e quello ispirato da rispetto per la scienza (cfr., in generale, G. DE GREGORIO, P.
DunN, The European risk-based approaches: connecting constitutional dots in the digital
age, in CM.L. Rev., 2022, 59(2), pp. 473-500; J. BLACK, R. BALDWIN, Really responsive
risk-based regulation, in Law & Pol., 2010, 32(2), pp. 181-213; M. DawsoN, The Go-
vernance of EU Fundamental Rights, Cambridge, 2017) senza lasciarsi dominare dalla
paura dell’innovazione (freno eccessivo al progresso della persona e della collettivita),
né trascinare da esacerbate utopie trans-umaniste (che rischiano di essere disumaniz-
zanti: cfr., in punto, A. CARRARA (a cura di), Neurobioetica e transumanismo, Roma,
2021).

I Nell’allocuzione pronunciata il 10 maggio 2025 davanti al Collegio cardinali-
zio riunito, il neoeletto Papa Leone XIV ha indicato, fra le diverse ragioni che lo
hanno orientato nella scelta del nome pontificale, anche quella di volersi espressa-
mente ricollegare alla dottrina sociale della Chiesa, il cui sviluppo ¢ storicamente ini-
ziato con l'enciclica “Rerum Novarum” del suo predecessore Papa Leone XIIT (1891),
nel quadro di una rinnovata risposta che la stessa Chiesa intende, oggi, offrire in rela-
zione a quella che il Pontefice definisce «un’altra rivoluzione industriale e agli sviluppi
dell’intelligenza artificiale, che comportano nuove sfide per la difesa della dignita
umana, della giustizia e del lavoro».





